WOJEWODZKT SZPIT AL SPECJALISTYCZNY
im. M. Kopernika w Lodzi

uf. Pahianicka 62

93-513 Lidz

£6dz, dnia .26.....09.2013r
Nr sprawy 142/ZP/13

Dotyczy: postepowania ¢ udzielenie zaméwienia publicznego prowadzonego w trybie
przetargu nieograniczonego o warioéci powyiej 14 000 euro, nie przekraczajqcej

kwoty 200 000 euro na dostawe kateteréw oskizelowych dla Wojewédzkiego

Szpitala Specjalistycznego im. M. Kopemika w kodzl.

ODPOWIEDZI NA PYTANIA ORAZ ZMIANA SPECYFIKACJI ISTOTNYCH WARUNKOW
ZIAMOWIENIA

Zgodnie z art. 38 ustawy z dnia 29 stycznia 2004r. Prawo zaméwien publicznych (1.
Dz. U. z 2013r poz. 907 ze zm.) przekazujemy Panstwu odpowiedz na pytania i
zmiang Specyfikacii Istotnych Warunkéw Zamdwienia w postepowaniu na dostawy
kateterdw oskizelowych dia Wojewddzkiego Szpitala Specjdlistycznego im. M.
Kopernika w todz.

. W toku prowadzonego postepowania zostaty zadane nastepujgce pytania:

1. SIWI Zalgeznik nr 3 do SIWZ, "Wzér umowy” §lust5s

Prosimy o dodanie do ustepu 5 PO kropce zdania: Dostawa potwierdzona bedzie
protokotem dostawy.

Odpowiedz: Zamawiajqcy wyraza zgode

2. SIWZ Zatgeznik nr 3 do SIWZ, "Wzér umowy” § 1 ust. 12
Czy Zamawigjqgey wyrazi zgode na zZmiane freéci na:
»W przypadku stwierdzenia wad fizycznych lub brakédw iloiciowych w dostarczonym
towarze Zamawigjgey niezwtocznie w terminie nie dtuiszym niz 3 dni od doreczenia
dostawy zawiadomi i tym Wykonawce oraz opisze wady lub braki w profokole
dostawy. Wykonawca bezzwiocznie wymieni wadliwy towar na wolny od wad lub
dostarezy brakujgey towar zgodnie z zamdéwieniem ( co do rodzaju, jakosci i iloscil- w
terminie nie diuiszym niz 7 dni roboczych od gtoszenia danej reklomacji. w
przypadku braku informacji o wadach lub brakach w wyze] wskazanym terminie,
dostawe uznaje sie jako wykonanqg nalezycie. ,,
Odpowiedz: Zamawiajacy zmienia
zapisy SIWZ

3. SIWZ Zalqgeznik nr 3 do SIWZ, "Wzér umowy” §1

W zwiqzku z faktem, iz przedmiot umowy produkowany jest tylko przez jednego
producenta prosimy o wykreslenie ustepu 14 lub dodanie do § 1 ustepu o
nastepujgcym brzmieniu:
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» Zamawigjgey dokonuje zakupu u podmiotu trzeciego na wiasna odpowiedzialnos¢
i musi dopetni¢ wszelkiej starannoici w celu potwierdzenia kompatybilnoéci z
urzgdzeniem w jokim bedzie wykorzystywane.”

Odpowiedz: Zamawiajgcy wyraia zgode

4, SIWZ Zatgcznik nr 3 do SIWZ, "Wzér umowy” § 2 ust. 1

Czy w zwiqzku z faktem, ze przedmiotem zamdwienia jest dostawa wyrobéw
medycznych, za ktére odpowiedzalnoié ponosi wytwdrca i on jest audytowany
przez jednostke notyfikowang, ktdrej certyfikat potwierdza spetnienie wymaganh
zasadniczych oraz moziwoéé sprzedazy | stosowania w celach medycznych w
zwiqzku z czym audyt u dostawcy jest bezcelowy, Lamawiajqey wyrazi zgode na
wykredlenie ustepu 1 w catoici2

Odpowied?: Zamawiajqey podirzymuje zapisy SIWZ. : Audit dostawcy (audit
pozaplanowy) przeprowadzany jest w syluacjach wymagajgcych
zwigkszenia nadzoru nad dostawcq, wéwczas, gdy jest to uzasadnione, np.,
wizerunek firmy dostawcy niekorzystnie wplywa na funkcjonowanie i jako$é
ustug Szpitala, swiadczenie usfug odbywa sie z narazeniem warunkéw
umowy lub gdy zaistniejq takie podejrzenia

5. SIWZ Zalqgcznik nr 3 do SIWZ, "Wz6r umowy" § 2 ust, 2

Czy Zamawigjgey wyrazi zgode na zmiane tresci ustepu na: ,,Wszelkie informacje,
uzyskane przez strony umowy w zwiqzku z reqlizacjq niniejsze] umowy, zaréwno
Zamawidjgcy jok i Wykonawca powinni fraktowaé jako poufne w frakcie
obowigzywania umowy oraz po j€j zakohczeniu."2

Odpowiedz: Zamawiajgcy podirzymuje zapisy SIWZ. Zamawliajgey jako jednostka
finanséw publicznych zobowiqzany jest zasadq jawnoéci wydatkowania $rodkéw
publicznych craz transparentnosciq zawieranych vmoéw i ich realizacji. Diatego tez
nie moie przyjgé na siebie zasady obowiqzku poufnosci. Z kolei obowigzek
poufnosci po stronie Wykonawcy dotyczy przede wszystkim ochrony wrazliwych
danych osobowych pacjentéw Szpitala, z kiérymi Wykonawea moze sie zetkngé.

é. SIWZ Zatqgeznik nr 3 do SIWZ, "Wzér umowy” § 2 ust. 3,4,

Zamawiajqcy proszony jest o przedstawienie wPolityki Bezpieczeristwa Informaciji” fub
wykreslenie ustepdw 314w catoici?

Odpowiedf Zamawiajgcy przedstawia w zalgczeniv  wyciqg z polityki
bezpieczenistiwa

7. SIWZ Zalqceznik nr 3 do SIWZ, "Wzér umowy” § 3 ust, é
W zwiqzku z brakiem mozliwosci zamieszezenia na fakturze daty waznosci i numeru
serii dostarczonego towaru prosimy o zmiane ustepu 6 na nastepujgcey:
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»Faktura oraz inny dokument potwierdzajgcy dostawe winny bezwzglednie

obejmowac sprzet medyczny tylko z niniejszej umowy i zawieraé wskazanie numeru

niniejszej umowy oraz numeru zamaowienia (zamowien)—dety-weaineicloraznurmery
i w zwiqzku z ktérymi nastgpita dostawa.”

Odpowied?: Zamawiajgcy wyraza zgode.

8. SIWI Zalqcznik nr 3 do SIWZ, "Wzér umowy" § 4 ust. 1

W zwigzku z tym, iz Wykonawcea jest w statym kontakcie z producentem w Zwigzku z
czym o wprowadzeniu nowego Ilub udoskonalonego wyrobu bedzie posiadat
informacje w pierwsze] kolejnoici proponujemy zastrzezenie zmian w umowie
wynikajgcych z ust. 1 § 4 zamienié na nastepujgee:

w1} wprowadzenia  wyrobu medycznego nowego lub udoskonalonego,
spetnicjgcego parametry wymagane w SIWZ, pod warunkiem zachowania ceny
jednostkowej netto na poziomie nie Wyzszym, niz wyrdb objety zaméwieniem
poczgtkowym. Ewentualna zmiana wyrobu moze byé dokonana nag pisemny
wniosek Wykonawcey, poprzez zawarcie aneksu, w ktérym dotychczasowy wyrdb
zostanie wykreslony i zastgpiony wyrobem zmodyfikowanym lub udoskonalonym®”
Odpowledz: Zamawigjgcy podfrzymuje zapisy SIWZ. W umowie prawo wystepowania
z wnioskiem o zmiane ma kazda ze stron, zaf taka zmiana wymaga i tak wyrazenia
zgody obu stron.

9. SIWZ Zatqeznik nr 3 do SIWZ, "Wzér umowy” §4 ust. 2

W zwigzku z tym, iz przedmiot umowy produkowany jest przez jednego producenta w
przypadku jego wycofania nie jest mozliwe Zapewnienie wyrobu zamiennego jetli
producent go nie zapewni, a wiec catkiem niezalesnie od Wykonawcy proponujemy
zastrzezenie zmian w umowie wynikajgeych z ust. 2 § 4 zamienié na nastepujgce:

«2) wycofania wyrobu medycznego z produkcji - }
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poziomie-nie—waszym—hiwirdb objetyrzemdwieniem peczgtkowyrm: Ewentualng
zmiana wyrobu moze byé dokonana na pisemny wniosek Wykonawcy, poprzez
zawarcie aneksu, mocgq ktérego nastapi wykresienie z umowy wyrobu wycofanego z
produkcii lub zastqpienie go wyrobem zamiennym o jle producent takj zapewni.”

Odpowiedi: Zamawiajqcy podtrzymuje zapisy SIWZ

10.  SIWZ Zatgcznik nr 3 do SIWZ, "Wzér umowy” § 4 ust. 4

W celu zapewnienia réwnoéci stron umowy proponujemy zastrzezenie zmian w
umowie wynikajgeych z ust. 4 § 4 zamienié na nastepujgey:

+4) obnizenia stawki podatky VAT przy czym zmianie ulega jedynie cena brutfo,
cena nefto pozostaje bez zmian. Nowe stawki bedq cbowigzywaé strony wraz z
wejiciem w Zycie przepiséw je regulujgcych. Kazdorazowa zmiana nie wymaga
sporzqdzenia aneksu w formie pisemnej, ewentualnie strony mogq zawrzed aneks
porzgdkujgcy na wniosek Zomawigjgcego. W uzasadnionych wypadkach, ng
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pisemny umotywowany wniosek Wykonawcey sfrony mogqg zawrzeé aneks, mocqg
ktérego zdecydujq o podwyiszeniu ceny neto przy pozostawieniu ceny brutto bez
zmian; w takiej syluacii strony mogqg zdecydowaé réwniez o odpowiednim do
spadku stawki podatku VAT podwyiszeniu wartoéci netto w catej umowy ze skutkiem
od dnia okre$lonego w treéci aneksu.

Odpowiedi: Zamawiajgey podirzymuje zapisy SIWZ. Umowa jest na é miesiecy, nie
jest planowane w tym czasie obnizenie stawek podatku VAT.

11, SIWZ Zalgeznik nr 3 do SIWZ, "Wzér umowy™ § 4 ust. &

W zwiqzku z tym, iz przedmiot umowy produkowany jest tylko przez jednego
producenta w przypadku przejiciowego braku wyrobu  z przyczyn lezqcych po
stronie producenta niemozliwe bedzie zapewnienie produktu zastepczego, prosimy
o wykreslenie ustepu 6 § 4 w catosci.

OdpowiedZ: Zamawidjgcy wyraia zgode na wykreslenie ale zaznacza, ie
Wykonawca zobowligzany jest do zabezpieczenia fakiej ilosci wyrobéw medycznych
w swoich magazynach, aby redlizacja calej umowy w calym jej okresie moiliwa
byla do maksymalne] szacunkowej ilosci zamawianych wyrobdw ( kitéra wynosi
60sztuk)

12, SIWZ Zatqcznik nr 3 do SIWZ, "Wzér umowy™ § 5 ust. 1

Czy Zamawiajgcy wyrazi zgode na wykreslenie wyrazu »organizacyjnych” w kazdej
osobie i formie oraz wykreslenie tresci w brzmieniu ,, | zmianie adresu zamieszkania
wiasciciela lub wspbtwtasciciela firmy" lub wytqezy€ jq w stosunku do Wykonawedw
prowadzqcych dziatainose w formie spétki z ograniczong odpowiedziainosciq?
Odpowied#: Zamawiajacy podirzymuje zapisy SIWLZ. Zapisy te oczywiscie nalezy
interpretowaé odpowiednio do formy prawnej w jakiej bedzle dzialaé Wykonawea

13.  SIWZ Zalqcznik nr 3 do SIWZ, "Wzér umowy" § 7 ust. 1lit. a) i b).

Czy Zamawigjgcy wyrazl zgode na zmiane wysokoséci kar umownych z 2 % na 0,2%2
Pozostata tresé bez zmian.

Odpowiedi: Zamawiajqgcy wyraza zgode

14.  SIWIZ Zatgeznik nr 3 do SIWZ, "Wzér umowy” § 7 ust. 1 lit. d).

W zwigzku z tym, iz przedmiot umowy jak i certyfikaty jego dotyczqce byty juz
dostarczane Zamawiajgcemu prosimy o catkowite wykreslenie zapisu lit. dust, 1 § 7.
Odpowledz: Zamawiajgcy podirzymuje zapisy SIWZ. Zamawidajgcy wymaga ziozenia -
dokumentéw wymienionych w § 1 ust. 8 celu pofwierdzenia, ze oferowany sprzet -
spetnia wymogi okreslone w przepisach prawnych.

15.  SIWZ Zatgeznik nr 3 do SIWZ, "Wzér umowy” § 8

Czy w celu zachowania réwnosci stron umowy Zomawiajqcy wyrazi zgode na
dodanie do § 8 zapiséw: ,Wykonawcy przystuguje prawo rozwigzania umowy z
zachowaniem 7 dniowego okresu wypowiedzenia w nastepujgcych sytuaciach ;
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a) opoznienia Zamawiajgcego z jakgkolwiek ptatnodciq przekraczajgecego 30 dni,

b} innego niewywiqzywania sie przez Zamawiajgcego z obowiqzkéw natozonych na
niego niniejszg umowq. Okres wypowiedzenig liczy sie od dnia doreczenia
Zomawigjgcemu pisemnego oéwiadczenia o rozwigzani umowy.”

oraz dodanie zapisu w brzmieniu: ,Wykonawcy przystuguje prawo odstgpienia od
umowy w przypadku zalegania przez Zamawiajgcego z jakgkolwiek ptatnosciq z
tytutu niniejszej umowy. Oswiadczenie o odstgpieniu od umowy zostanie ziozone
Zamawigjgcemu w terminie 60 dni od dnia powstania kazdej z zalegtosci.
Odpowiedz: Zamawidjgcy nie wyraza zgody, ze wzgledu na szczegélny charakier
prowadzonej przez siebie dziatalnosci ( dziatalnoié lecznicza) i istotne znaczenie
przedmiotu zaméwienia dla planowania leczenia pacjentéw onkologicznych

16.  SIWZ Zalgcznik nr 3 do SIWZ, "Wzér umowy™ § 9 ust. 2

Czy Zamawidjgcy wyrazi zgode na wykredlenie zdania: »Strony wytgezajq jednak
miedzy sobqg zastosowanie art. 552 KC"'2

Zamawiajqcy nie wyraia zgody, ze wzgledu na szczegbiny charakier prowadzonej
przez siebie dzialalnosci ( dziatalno$é lecznicza) i istolne znaczenie przedmiofu
zaméwienia dla planowania leczenia pacjentéw onkologicznych

W zalqczeniv zmieniony Zalqeznik nr 3 do SIWZ - wzér umowy.
2. Zamawiajqcey zmienia nastepujgce terminy;

- termin sktadania ofert do dnia 1 paZdziernika 2013r. do godz. 10:00
- termin otwarcia ofert w dniu 1 pazdziemika 2013r. o godz. 11:00

Pozostate postanowienia Specyfikacii Istotnych Warunkéw Zaméwienia pozostajg
bez zmian.
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UMOWANR........ /IP/13 wzdr umowy - po zmianach
Z dnia

zawdarta przez:

Wojewddzki Szpital Specjdiistyczny im. M. ‘Kopernika w todz

wpisany do Krajowego Rejestru  Sqdowego Rejestry Stowarzyszen, innych organizacii
spotecznych i zawodowych, fundacji i publicznych zaktadéw opieki zdrowotnej w Sqdze
Rejonowym dla todz - Srédmisscia w todz, XX Wydziat KRS pod numerem 0000004955 .
REGON 000295403, NIP 729 - 23 - 45 - 599) :

z siedzibq w todzi, ul. Pabianicka 62

reprezentoOwWany PrZez .uueeoesseinn.

Z SIedZiDG W e, 1Ll O .
WDISANG dO v e PO NUMETEM ot

zwang dalej Wykonaweg

wytoniong w wyniku postepowania o udzelenie zamowienia publicznego prowadzonego w
irybie przetargu niecgraniczonego na podstawie art. 39 w zwigzku z art. 10 ust. 1 Ustawy
Prawo Zaméwien Publicznych z dnia 29.01 2004r.(t]. Dz. U. 2010r. nr 113 poz. 759 z péin. zm.) na
dostawy kateteréw oskrzelowych dia Wojewéddzkiego Szpitala Specjaiistycznego im. M.
Kopernika w Lodzi obowiqzujgcg od dnia do dnia
O facznej wartosCi oo, zt brutto  (stownie:

§1

1. Przedmiotem umowy jest sprzedaz wraz z dostawg  wyrobdw medycznych
wyszczegolnionych asortymentowo | cenowo w zatqczniku nr 1 do umowy, zwanych
dalej réwniez . towarem” lub ,,wyrobem'".

2. Redlizacja przedmiotu zamdéwienia bedzie nastepowata sukcesywnie w okresie, na
ktory zostata  zawaria  umowa zgodnie z biezgcym  zapotrzebowaniem
Zamawiajgcego, ktéry bedzie skfadat do Wykonawcy zamdwienia czetciowe.

3. Iamdwienie towardw wyszczegdinionych w zatqgezniku nr | bedzie zawierato
zestawienie  ilodciowe i rodzajowe przedmiotowego  towaru uzalesnione od
biezgcego zapotrzebowania Zamawidjgcego.

4. Iamoéwienia nalezy sktadac nat Ar fFaKSy oo

2. Wykonawca bedzie dostarczat towar fabrycznie nowy, wolny cd wad fizycznych i
prawnych do magazynu sprzetu medycznego Apteki Szpitainej {nr tel. 42 689-51-08)
Wojewddzkiego Szpitaia Specijalistycznego im. M. Kopemika w todzi przy ul
Pabianickiej 62, oryginainie zapakowany, w terminie do 3 tygodni  od dnia
ofrzymania danego zamdwienia.  Dostawa potwierdzona bedzie protokolem
dostawy

6. Wykonawca dostarczy zamodwiony fowar na wiasny koszt | ryzyko w godzinach od
9.00 do 13.00

7. Wykonawca ofwiadczaq, ze dostarczane Zamawidjgcemu, w ramach niniejszej umowy,
wyroby medyczne bedq przez caty okres jej obowigzywania spetniaé normy
jokosciowe oroz parametry uzytkowe zgodne z opisem przedmiotu zamdwienia
okreSlonym w SIWZ oraz frescig ztozonej przez niego oferty przetargowej, jak réwniez
posiada¢ wszystkie bez wyjatku wymagane prawem dopuszczenia (rejestracie} do
obrotu i uzytkowania na terytorium RP.

8.Wykonawca, pod rygorem prawa Zamawigjgcego do jednostronnego wypowiedzenia
niniejszej umowy z winy Wykonawcy, zobowigzany jest wraz z pierwszq dostawq
towaru dostarczyé Zamawigjgcemu komplet aktualnych dokumenidw {oryginat |ub
poswiadczona za zgodno$é z oryginatem kopiq) dopuszczajgeych do obrotu






13.

14,

15,

i uzytkowania na terytorium RP wyroby medyczne, kidrych dostawa stanowi
przedmiot niniejszej umowy.

Wykonawca, bez wezwania, przy kazdorazowej zmianie stanu prawnego zwigzanego
z dopuszczeniem do obrotu jak i uzytkowania na terytorium RP, dostarczanych przez
niegoe, w ramach niniejsze] umowy Zamawiajgcemu, wyrobdw medycznych
zobowiqzany jest niezwiocznie poinformowad lamawicjgcego o jakiejkolwiek
zmianie w ww. zakresie, pod rygorem catkowite] i wytgczne] odpowiedzianote
Wykonawcy za wszystkie mogaqce wystgpic dia Zamawigjgcego negatywne skutki
powstate w wyniku braku przekazania mu takich informaciji.

. Towar powinien byé wydany w opakowaniu okreSlonym Poiskimi Normami lub

normami branzowymi, a jedli nie ma norm to w opakowaniu odpowiadajgcym
wiasciwoici towaru i srodka fransportu,

Wykonawca dostarczy Zamawigjgcemu wyroby medyczne z terminami waznosci
nie krétszymi niz 12 miesiecy liczge od dniaich dostawy. Zamawidjqgey zostrzega sobie
prawo do odmowy przyjecia dostawy zawiergigcej towar o krétszym niz wskazany w
umowie terminie waznosai.

W przypadku stwierdzenia wad fizycznych lub brakéw ilo§ciowych w
dostarczonym towarze Zamawiajgey niezwlocznie w terminie nie diviszym
niz 7 dni roboczych od doreczenia dostawy zawiadomi o tym Wykonawce
oraz opisze wady lub braki w protokole dostawy. Wykonawca bezzwiocznie
wymieni wadliwy fowar na wolny od wad Iub dostarczy brakujgcy towar
zgodnie z zaméwieniem ( co do rodzaju, jakosct i lloéci)- w terminie nie
diuzszym niz 7 dni roboczych od gloszenia danej reklomacji. W przypadku
braku informacji o wadach lub brakach w wyzej wskazanym terminie,
dostawe uznaje sie jako wykonanq naleiycie, chyba e wada mialg
charakter ukryty i niemoiliwg do sprawdzenia podczas przyjecia dostawy
Reklamacije Lomawidjgcego  sktadane bedg w formie faksu na

Poza uprawnieniami wymienionymi w ust. 12 Zamawiqjqcy zostrzega sobie prawo,
bez koniecznoici uprzedniego wzywania Wykonawcy do uzupetnieria brakow
llosciowych lub  wymiany wadliwego towaru na wolny od wad, do nabycia
zamawianych wyrobéw medycznych u osoby trzeciej, jezeli:

Wykonawca nie dostarczyt danego towaru w terminie, lub

-Wykonawca dostarczyt  towar wadliwy jub niezgodny z opisem przedmiotu
zamowienia zawartym w SIWZ.

Zamawiajgey w fakim przypadku moze zamowic u osoby trzecie] wyroby medyczne
bedqgce przedmictem danego zaméwienia w ramach niniejszej umowy, tozsame co
do rodzaju i flodci, nawet bez koniecznoici zawiadamiania o fym Wykonawcy do
wymiany wadliwych rzeczy, a Wykonawca  zobowigzany bedzie do zwrotu
Zomawiajgcemu réinicy pomiedzy cenq z ninigjszej Umowy, a cenq zaptacong na
rzecz osoby trzeciej. PowyZsze uprawnienia nie zamykajgq Zamawiajgcemu drogi do
zgdania kar umownych z tytutu zwioki w dostawie towaru badz z tytutu dostawy
towaru wadliwego, przy czym za dzien zredlizowania dostawy przyjmuje sig dzien jej
zredlizowania przez osobe trzeciq - wykonawce Zastepczego.

Zamawliajgcy dokonuje zakupu u podmiotu tfrzeciego na wiasnag
odpowiedziaino$é i musi dopetni¢ wszelkiej starannosci w celu potwierdzenia
kompatybilnosci z urzqdzeniem w jakim bedzie wykerzystywane
Postgpowanie reklamacyjne okreflone w  ust, 12-14 ninigjszego paragrafu nie
wyklucza uprawniefi Zamawigjqcego z tytutu rekojmi przy sprzedazy okreflonych w
kodeksie cywilnym. Lamawidjgcy ma prawo wybory rezimu reklamaciji.

§2

Zamawigjgey zastrzega sobie moiliwose wykonania auditu u Wykonawcey zgodnie
z punktem 7.4.1 normy EN SO 9001:2008 oraz normg ISO 27001:2007.

Wszelkie informacje, uzyskane przez Wykonawce w zwigzku z realizacjq niniejszej
umowy, Wykonawca powinien traktowad joko poufne. Wykonawea zobowigzany
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jest do zachowania poufnosici informacji w trakcie obowigzywania Uumowy oraz po
jej zakohczeniv.

3. Wykonawca zobowigzuje sie do przestzegania, w zakresie adekwatnym do
przedmiotu niniejsze] Umowy, Polityki Bezpieczenstwa Informaciji obowigzujgce] u
Lamawigjgcego.

4. W sytuacji, w ktérej naruszenie poufnosci informacii lub Polityki Bezpieczenstwa
Informacji  spowoduje szkode po  stronie lamawigjgcego,  Wykonawca
zobowigzany jest do jej naprawienia na zasadach ogdinych.

§3

Zamawidjgey zaptaci za zamaowiony | dostarczony towar ceng brutto okreslong w
zatgezniku nr 1 do niniejszej umowy.

Wykonaweca odwiadcza, ze jest podatnikiem podatku od towardw i ustug VAT
zobowiqzanym do zaptaty i odprowadzenia tego podatku.

Zaptata za dostarczony na podstawie zamdwienia towar nastgpi przelewem na konto
bankowe Wykonawcy podane w dorgczonej przez nisgo Zamawigjgcemu,
prawidtowo wystawionej fakiurze VAT, poiwierdzajgeej dostawe towaru, w ciggu 40
dni od dnia jej otrzymania przez Zamawigjgcego.

La dzien zaptaty uwaza sie dzien obcigzenia rachunku Zamawidjgcego.

Termin ptatnosci faktur dotyczqcych dostawy, w Ktdrej zostat stwierdzony wadliwy
towar, rozpoczyna swdéj bieg od dnia wymiany wadliwego towaru na wolny od wad,
Dostawa faktur korygujgcych nastgpi razem z dostawq towaru wolnego od wad.
Faktura oraz inny dokument potwierdzajgecy dostawe winny bezwzglednie cbejmowad
sprzet medyczny tylko z niniejsze] umowy i zawierad wskazanie numeru niniejszej umowy
oraz numeru zaméwienia (zaméwien), rnofel i

produkio w zwiqzku z ktérymi nastgpita dostawa.

lamawidjgcy oSwiadcza, e oszacowat jlosé zamawianego towaru z nalezytq
starannosciq, w oparciv o dane z It ubiegtych, jednakie ze wzgledu na losowy
charakter zapotrzebowania na wyroby medyczne, bedgce przedmiotem Zamodwienia
{uzaleinione od czynnikéw niezaleinych - tj. rodzaju schorzen u pacjentéw
Zamawidjgcego} zasfrzega sobie prawo zakupu mniejszej ilosci towaru od iloéai
okredlone] w zatgezniku nr 1 do niniejszej umowy, a Wykonawca oSwiadcza, 7e wyrazq
na to zgode i nie obcigzy Iamawigjgcego jakimikolwiek negatywnymi konsekwencjami
z tego tytutu.

§4

Zamawiajqcy na podstawie art. 144 yst. 1 ustawy z dnia 29 stycznia 2004. prawo zamaowien
publicznych przewiduje mozliwoéé dokonania zZmiany w zawarte] umowie w nastepujgeych
sytuacjach:

1)

wprowadzenia wyrobu medycznego nowegoe Iub udoskonalonego, spetniajgcego
parametry wymagane w SIWZ, pod warunkiem zachowania ceny jednostkowej netto
na poziomie nie wyzszym, niz wyrdb objety zamdwieniem poczqtkowym. Ewentualng
zmiana wyrobu moze by¢ dokonana ng pisemny wniosek kazde] ze stron, poprzez
zawarcie aneksu, w ktdrym dotychczasowy wyréb zostanie wykreslony i zastqpiony
wyrobem zmodyfikowanym lub udoskonalonym,

wycofania wyrobu medycznego z produkciji — Wykonawca ma obowigzek Zapewnié
dostarczenie wyrobu zamiennego o parametrach nie gorszych od produkiu objetego
umowg pod warunkiem zachowania ceny jednostkowe] netto na poziomie nie
WyzZszym, niz wyrdb objety zaméwieniem poczatkowym. Ewentualna zmiana wyrobu
moze byC dokonana na pisemny wniosek Wykonawcy, poprzez zawarcie aneksuy,
mocq kidrego nastapi wykreslenie z umowy wyrobu wycofanego z produkgji i
zastgpienie go wyrobem zamiennym,

podwyiszenia stawki podatku VAT przy czym zmianie ulega jedynie cena netto, cena
brutto pozostaje bez zmian. Nowe stawki bedq obowigzywad strony wraz z wejsciem w
zycie przepiséw je regulujgcych. Kazdorazowa zmiona nie wymaga aneksu w formie
pisemnej, ewentualnie strony mogg zawrzeé¢ aneks porzqdkujacy na  wniosek
Lamawigjgcege. W uzasadnionych wypadkach, na pisemny umotywowany wniosek






Wykonawey strony mogqg zawrzed aneks, mocg ktérego zdecydujq o podwyiszeniu
ceny brutto przy pozostawieniu ceny netto bez zmian; w takie] sytuac strony mogg
zdecydowaé réwniez o odpowiednim do wzrostu stawki podatku VAT podwyzszeniu
wartosci brutto catej umowy ze skutkiem od dnig okreslonego w tresci aneksu.
obnizenia stawki podatku VAT przy czym zmianie ulega jedynie cena brutfo, cena
netto pozostaje bez zmian, Nowe stawki bedq obowigzywaé strony wraz z wejiciem w
Zycie przepisow je regulujgcych. KaZdorazowa zmiana nie wymaga sporzgdzenia
aneksu w formie pisemnej, ewentualnie strony mogq zawrze¢ aneks porzadkujagcy na
whniosek Zamawiagjgcego, _

zmiany  polegajgcej na  zamianie jeszcze niewykorzystanego  asortymentu,
przewidzianego niniejszq umowaq, na inny asortyment z tej umowy, ktéry zostat juz
wykorzystany, z zastrzezeniem, 7 catkowita wartos¢ brutto umowy nie moze ulec
Zmianie; zmiana nastgpi w formie aneksu do umowy w formie pisemnej pod rygorem
niewaznosci,

T

7)
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W przypadku niewyczerpania catoic asortymentu okreslonego w Latgezniku nr 1 w
okresie, na jaki umowa zostata zawarta, okres ten moze ulec przediueniv o czas
okreslony, nie dtuiszy niz é miesiecy. Zmiana istotnych postanowien umowy, wymaga
zgody obu stron umowy wyrazonej w formie pisemnej pod rygorem niewaznosci (aneks
do umowyy}.

§5

1. Wykonawca zobowigzany jest do informowania Zamawidjgcego o dotyczacych go
zmiagnach, w szczegdinosci o zmianie organizacyjnej Wykoenawcy, przeksztatceniu, zmianie
formy prawnej prowadzone; przez Wykonawce dziatalnosci gospodarcze), zmianie adresu
siedziby firmy lub zmianie adresu zamieszkania wiasciciela iub wspotwiasdciciela firmy.
Niepowiadomienie przez Wykonawce o zmianach nie bedzie skutkowaé jakimikolwiek
negafywnymi konsekwencjami dia Zamawigjgcego.

2. Osobq odpowiedzialng merytorycznie za realizacje Umowy ze strony Zamawiajgcego jest
Kierownik Apteki Szpitainej mgar Anna Wieczorek lub osoba przez niq upowazniona.

§é

Dla dokonania czynnoici skutkujgce] zmiang wierzyciela Zamawigjgcegoe wymagana jest
uprzednia zgoda podmiotu tworzgcego zgodnie z art. 54 ust. 5 ustawy o dziatalnosci leczniczej
z dnia 15 kwietnia 2011 r. Dodatkowo, cesja wierzytelnoici z niniejszej umowy, jak rownieg
oddanie wierzytelnosci w zarzqd osobie frzecie], wymaga uprzedniej pisemne] zgody
Zamawidjgcego pod rygorem niewaznoscl.

§7

. Wykonawca  zobowigzuje sie do zaptaty Lamawigjgcemu  kar umownych z

nastepujgcych tytutdw | w wysokoiciach:

w razie wystgpienia zwtoki w dostawie fowary § T pkt. 5 — w wysokoici 0,2% wartoéci
brutto niedostarczonego towaru za kazdy dzier zwioki:

za dostarczenie towaru z wadami - 0,2% wartoici brutfo towaru dostarczonego z
wadami za kazdy dzieh zwioki, liczac od dnia dostawy, az do dnig wymiany wadliwego
towaru na zgodny z zamdéwieniem co do jakoici i ilosci;

za odstgpienie od umowy z przyczyn, za ktére ponosi odpowiedzialnoié Wykonawea -
W wysokosci 10% wartosci brutto catej umowy {wedfug stanu na dzieh odstgpienia);






d) za niedostarczenie dokumentdw w terminie 30 dni o ktdrych mowa w § 1 ust. 8 — w

wysokoici 20% wartosci brutio catej umowy (wedtug stanu na dzief; naruszeniay:;.

2. Jezeli szkoda Zamawiajgcego, spowodowana okolicznosciami stanowigeymi podstawe
naiiczenia kar umownych, przewyisza wysokos¢ naliczonych kar, lamawigjgcy moze

dochodzi¢ na zasadach ogdinych odszkodowania uzupetniajgcego.

§8

1. Zoamawigjgcemu przystuguje prawo do rozwiqzania  umowy za 7 dniowym

wypowiedzeniem w nastepujqcych syfuaciach:

a) w razie niewykonania lub powtarzajgcego sie nienalezytego wykonania umowy przez
Wykonawce, w szczegdlnoici w powtarzajqeych sie opdinien w dostawie towaru {co

najmniej 4 razy) lub powtarzajacych sie dostaw towaru wadliwego (co najmniej 4 ra

b) w razie pogorszenia sytuadji finansowej Zamawigjgcego w trakcie frwania umowy

skutkujgce] niemozinosciq dalszej jej realizaci.

2. Igodnie z art. 145 ust. 1 ustawy Prawo zamdéwieni Publicznych, Zamawigjacy ma prawo do
odstgpienia od umowy w terminie 30 dni od powziecia wiadomoéci o istotne] zmianie
okolicznosci powodujgesj, iz wykonanie umowy nie lezy w interesie publicznym, czego nie

moznd byto przewidzie¢ w chwili zwarcia umowy.

§9

1. W kwestiach spornych wyniktych w zwigzku z tresciq lub realizacjq niniejszej] umowy strony
bedq dagiyty do polubownego zatatwienia sprawy, a gdy okoie sie to niemoziiwe,

miejscowo wiasciwym bedzie sqd powszechny wiaiciwy dla Zamawidjgcego.

2. W sprawach nieuregulowanych niniejszg umowq, zastosowanie majq przepisy Kodeksu
Cywilnego i Ustawy Prawo Zamaéwier: Publicznych. Strony wytqczaiq jednak miedzy sobg

obowiqzywanie art. 552 k.c, :
3. Wykonawca oswiadcza, ze jest mu znany stan majgtkowy Zamawigigcego w rozumieniu
dyspozyciji z art. 490 ust. 2 ustawy k.c.

4. Umowe sporzqdzono w czierech jednobrzmigeych egzemplarzach, po dwa egzemplarze

dia kazdej ze stron.
5. Latgezniki do umowy stanowiq jej infegraing czesé:

Zatqezniki: _

Zatqcznik nr 1 - formularz asortymentowo — cenowy;

Zatqcznik nr 2 — wpis do Krajowego Rejestru Sgdowego lub innego rejestru;
Zatgcznik nr 3 — dokument dotyczqcy nadanie Wykonawcy numeru NIP;
Zatgcznik nr 4 — dokument dotyczqcy nadanie Wykonawey numeru REGON.

Wykonawca Iamawiajqcy






Zalgeznik nr 1

L

A H : A i do Zarzadzenia Nr 75/2012
SBKOPERNIK Szczegotowa Polityka Bezpieczenstwa Informaciji 2 dnia 17 wrewdnia 20101

1. Wstep

Polityka Bezpieczenstwa Informagiji jest dokumentem, ktory okresla podstawowe cele Szpitala w obszarze

bezpieczeristwa informagji (w tym danych osobowych) i przedstawia przyjete podstawowe zasady

postgpowania i obowigzki pracownikow Szpitala w zakresie bezpieczerstwa informaciji i posiadanych
aktywow.

Niniejszy dokument dotyczy:

1) ochrony istotnych Informacji i zasobow posiadanych przez Szpital lub jego pracownikéw w wyniku
wykonywanych czynnosci stuzbowych z wylgczeniem informacji nigjawnych, ktdrych zakres, ochrone
| przetwarzanie reguiujg odrebne przepisy prawa,

2) wytyeznych do zapewnienia bezpieczenstwa fizycznego, teleinformatycznego i osobowego. Cele i zasady
w zakresfe bezpieczenstwa informacji sg definiowane i uszczegotawiane w funkcjonujacych dokumentach
(reguiaminy, procedury, instrukcje i plany).

Poiityka Bezpieczenstwa informacii oraz inne zwigzane z nig dokumenty (w tym zapisy, bedace dowodem

wykonania okreslonych dziatan) z zakresu bezpieczenstwa informacji nazywane 3 tacznie dokumentacjg

bezpieczenstwa informagii.

Struktura dokumentacii bezpieczefistwa informacii przedstawiona jest w daiszej czesci niniejszego

dokumenitu.

Uzyte w niniejszej polityce sformutowania takie jak: ,obowigzkowe jest”, »Wymagane jest’, ,nalezy”,

»musi”’, powinno byé” 0znaczajg wymag stosowania.

Sformulowania takie jak: ,zakazane jest”, »nie moze” 0zZnaczajg zakaz stosowania, opisanego w dalszej

czedci.

Uzyte w ninigjszej Polityce sformutowania takie jak ,zalecane jest” oznaczajg, ze odstapienie przez

pracownika od opisanego w dalszej czesci trybu postepowania jest dozwolone, jezeli uzasadniajg to

ckolicznosci. Przy braku okolicznosci uzasadniajgcych odstapienie, nalezy stosowaé postepowanie takie, jak
opisano w tym sformutowaniu.

Sformutowania takie jak ~dopuszczalne jest”, ,dopuszcza sig”, ,,moze” oznaczajg, ze odstapienie od

opisanego

w dalszej czgéci trybu postepowania lezy w gestii pracownika i nie wymaga uzasadnienia.

Sformutowanie ,,niezwlocznie” oznacza koniecznos¢ realizacji zadania tak szybko jak jest to mozliwe.

1.1 Zakres obowigzywania dokumentu

Zakres obowigzywania niniejszej Polityki dotyczy:

v" okreslenia wiasnosci aktywow i zasad postepowania z nimi, w szczegdlnosci wyposazenia, systemodw,
urzgdzen przetwarzajacych informacje w dowoinej formie: elektronicznej, papierowej, utrwalonej na
slajdach, kliszach itp.,

v zasad udostepniania dokumentacji bezpieczenstwa informacji, o ktérych decyduje Peinomocnik
ds. Bezpieczenstwa lub Kierownik Pionu organizacji i systemow Zarzadzania. O zakresie udostepnienia tej
dokumentacji konkretnemu pracownikowi decyduje, z zachowaniem wyze] wymienionych zasad oraz
zasady wiedzy niezbednej, bezposredni przetozony pracownika,

v' okreslenia stref bezpieczenstwa fizycznego oraz zasad w nich panujgcych,

¥ zapewnienia cigglosci dziatania Szpitala.

Nieprzestrzeganie postanowien zawartych w dokumentacji bezpieczerstwa informacji moze skutkowaé

sankcjiami W petnym zakresie dopuszczonymi przez stosunek pracy (zawarta umowe) pomiedzy

1.2 Ad resaci dokumentu

Ninigjsza Polityka obowigzuje wszystkich pracownikéw Szpitala oraz podmioty wspoipracujace ze Szpitalem
rozumianych jako Adresaci dokumentuy. Kazdy z pracownikéw Szpitala oraz podmiot $wiadczacy ushugi
dla Szpitala zwigzane z przetwarzaniem danych osocbowych, ma obowigzek zapoznad sig z ta dokumentacjg
we wiasciwym dia niego zakresie I przestrzegad zawartych w niej postanowien (Polityka Bezpieczeristwa
Informacji, Regulamin uzytkownika systemu informatycznego oraz procedur postepowania w przypadkach
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1.3 Dokumenty powotlane

Zidentyfikowano wymagania dotyczace bezpieczenstwa informacii przetwarzanych w  Szpitalu
oraz przyporzadkowano te wymagania do odpowiednich punktow zalacznika A normy PN-ISONEC
27001:2007 dotyczacej tworzenia systemu zarzadzania bezpieczenstwem informacii.

Przy opracowaniu niniejsze] Polityki uwzglednione zostaly przepisy wiasciwych aktow prawnych. Ich wykaz
dostepny jest na stronie wewnetrznej Szpitala.

1.4 Analiza uwarunkowan i ograniczen

Tam, gdzie ustawodawca przewidzial szczegdine sankcje za naruszenie wymagan normy prawnej, zostaty
one wskazane przy opisie konkretnego wymagania. W przeciwnym przypadku nalezy uznac, iz ewentualna
odpowiedzialnoéé za naruszenie przepisu oparta jest o ogoine zasady odpowiedzialnoéci w konkretnym

obszarze dzialalnosci.
1.5 Stownik pojeé

Dla potrzeb niniejszej Polityki definiuje sie nastepujgce pojgcia:

Szpital

Wojewodzki Szpital Specjalistyczny im. M. Kopernika w £odzi

Administrator Danych
Osohowych {ADO)

Dyrektor Szpitala

uzytkownik/pracownik

- osoba zatrudniona w Szpitalu, ktdéra podczas wykonywanych
obowigzkéw moze przetwarza¢ dane, posiadajgca stosowne
upowaznienie do przetwarzania danych osobowych ,

- osoba przetwarzajgca dane w toku wykonywania umowy cywilno-
prawnej { umowa zlecenia, o dzieto, kontrakt itp.),

- pracownik innego podmiotu zewnetrznego, ktory swiadczy ustugi
na rzecz Szpitala, na podstawie odrebnej umowy z tym podmiotem
(np. serwis, zlecenie, przetwarzanie danych, ustuga, dostawa itp.)

akiywa

wszystko, co stanowi wartos¢ dla Szpitala (np. zasoby ludzkie,
wartosé materialna:  komputery, bazy danych itp.,, wartosc
niemateriaina: dobre imig, itp.);

na potrzeby niniejszej Polityki aktywa dzielone sa na informacje
(np. dokumenty) oraz zasoby (np. pracownicy, wyposazenie}

wiasciciel aktywa - gestor

kierownik komorki organizacyjnej Szpitala odpowiedzialny
za aktywa oraz za okresienie zasad dostepu i jego uzycia

zasoby

dowolny element systemu przetwarzania danych potrzebny do
operacji (np. urzadzenia pamieciowe, jednostki centralne, dane,
pliki, programy, itp.)

nosniki danych

przedmiot fizyczny, na ktérym mozliwe jest zapisanie informacji,
i z ktdregc mozliwe jest jej pdzniejsze odczytanie (np. papier,
tasma, klisza, dyskietka, dysk HDD, plyta CD DVD, karta pamiegci,
pamie¢ USB, kardridz, kaseta video, itp.)

hasfo

ciag znakoéw literowych, cyfrowych, lub innych znany jedynie osobie
uprawnionej, umozliwiajacy korzystanie z systemu

identyfikator uzytkownika

ciag znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikuigcy osohe upowazniong

dane osobowe

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, przetwarzane zaréwno
w systemach informatycznych jak i tradycyjnie (wersja papierowa,.
osobg mozliwg do zidentyfikowania jest osoba, ktdrej tozsamosc
mozna okreslié bezposrednio lub posrednio, w szczegdinosci przez
powolanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne.
Informacji nie uwaza sie za umozliwiajgce okreslenie tozsamosci
osoby tylko wéwczas, gdy wymagaloby to nadmiernych kosztow,
czasu lub dziatan

dane osobowe wrazliwe

szczegbine dane osobowe np. dane o stanie zdrowia, kodzie
genetycznym, przekonaniach filozoftcznych czy religijnych

przetwarzanie danych
osobowych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych, w szczegdlnosci
w systemach informatycznych
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obszar przetwarzania danych

Infrastruktura, obiekt, pomieszezenie Szpitala, w ktérym odbywa sie
przetwarzanie danych

obszar bezpieczny

wydzielona i zabezpieczona powierzchnia, gdzie jest zapewniona
ochrona = fizyczna  przetwarzanych informacji.  Obszarem
bezpiecznym moze byé np. serwerownia

dostepnoséé

wiasciwos¢  bycia dostepnym i uzytecznym na zadanie
upowaznionego podmioty

integralnoéé

wiasciwos¢ polegajgca na zapewnieniu dokladnosg | kempletnosei
aktywow

poufnosé

wilasciwosé polegajaca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym oscbom, podmiotom lub procesom

autentycznosé

wiasciwosé zapewniajaca, ze tozsamosé podmiotu lub procesu jest
taka, jak deklarowana

rozliczalnoéé

whasciwo$é  zapewniajaca moziiwosé przypisania okreslonego
dziatania w  systemie teleinformatycznym  konkretnemu
uzytkownikowi

uwierzytelnienie

uwiarygodnienie  swojej tozsamosci wzgledem  systemu
teleinformatycznego

analiza ryzyka

systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka

szacowanie ryzyka

calosciowy proces analizy i oceny ryzyka

ocena ryzyka

proces porownania ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka

audyt

dziatania majgce na celu ocene danej osoby, Szpitala, systemu,
procesu, zabezpieczenia majace na celu potwierdzenie speinienia
konkretnych wymagan

niezgodnosé

stan systemu lub =zabezpieczenia inny niz  zdefiniowany
w wymaganiach i standardach wewnetrznych i Zewnetrznych

dziatania korygujace

dziatania podejmowane w celu eliminacji przyczyny niezgodnosci
w celu zapobiegania ich powtérnemu wystapieniu

dziatania zapobiegawcze

dzialania podejmowane w celu eliminacji przyczyny potencjalnych
niezgodnosci w celu zapobiegania ich wystapienia

zdarzenie

okreslony stan systemu, ustugi lub sieci, ktory wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji, btgd zabezpieczenia
lub nieznang dotychczas sytuacje, kiéra moze by¢ zwigzana
z bezpieczenstwem informacji

incydent bezpieczerstwa
informacji

pojedyncze  zdarzenie lub  seria niepozadanych  jub
niespodziewanych  zdarzen zwigzanych 2z bezpieczenstwem
informacji, kiére stwarzajg znaczne prawdopodobienstwo
zakidcenia dziatari  biznesowych i zagrazajg bezpieczenstwu
informagji

srodki stuzgce zarzadzaniu ryzykiem, lgcznie z  politykami,
procedurami, zaleceniami, praktykag lub strukturami

zahezpieczenie : . . = L ;
organizacyjnymi, ktére mogg mie¢ nature administracyjna,
techniczna, zarzadczg lub prawng

zagroZenie potencjaina przyczyna niepozadanego incydentu, tory moze

wywotaé szkode w Szpitalu

deklaracja stosowania

dokument, w ktérym opisano cele stosowania zabezpieczen, ktore
0dnosza sie i majg zastosowanie w SZBI

bezpieczenstwo informacji

zachowanie poufnosci, integralnosci i dostepnosci  informacii;
dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie jak
autentycznos¢, rozliczalnosé, niezaprzeczainosé i niezawodnosé

bezpieczeristwo fizyczne

zespot rozwigzan organizacyjnych i materialnych
przeciwdzialajgcych zagrozeniom zwigzanym z nieuprawnionym
dostepem do zasobdw fizycznych, szkodliwymi  czynnikami
srodowiskowymi oraz  zakioceniami zasilania, ktére moga
negatywnie wplywac na dziatanie Szpitala

System Zarzadzania

Bezpieczenistwem Informacji

(SZBI)

czgst catosciowego systemu zarzadzania, oparta na podejsciu
wynikajacym z ryzyka biznesowego, odnoszgca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania | doskonalenia bezpieczenstwa informacii
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Zatgeznik nr 1

%%6??3:«1( Szczegdtowa Polityka Bezpieczeristwa Informacji d"zgﬁg@f’ffv”; ;";,252’3?;,2
Zintegrowany Syste‘m system zarzadzania spelnigjgcy wymagania podstawowych
Zarzadzania Jakoscia elementéw systemow oraz moziiwosci takiego ich ksztattowania,
i Zarzadzania Bezpieczenstwem aby speinialy jednoczesnie kryteria funkcjonowania Szpitala oraz
Informacji  (ZS2JiZBi) wymagania zawarte w normach 1SO serii 9000, ISO serii 27000

Administrator Bezpieczenstwa
Teleinformatycznego

osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa

(ABT) teleinformatycznego w Szpitalu

Administrator Bezpieczenstwa osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa
Fizycznego i Osobowego fizycznego i osobowego w Szpitalu. Pefni obowigzki Administratora
{ABFiQ) - Bezpieczenstwa Informacji

Administrator Systemu osoba zarzadzajaca biezgca praca systemu informatyczhego
(AS) i zbiorami danych w Szpitalu

Administrator urzadzenia

osoba odpowiedzialna za zarzgdzanie, konfiguracje i konserwacje

urzadzenia
Peinomocnik osoba odpowiedzialna za funkcjonowanie systemu zarzadzania
ds. Bezpieczerisiwa (PB) bezpieczenstwem informacji w Szpitalu

1.6

Nienaruszaine zasady bezpieczeristwa

System zarzadzania bezpieczerstwem informacji zgodny z wymaganiami niniejszej Polityki opiera sie na
nastepujacych niezaprzeczainych zasadach ochrony informaciji:

v

1A

v

1.7

Zasada znajomos$ci wymagan polityki bezpieczenistwa informacji. Kazdy pracownik musi zostac
zapoznany z regutami oraz z kompletnymi i aktualnymi procedurami ochrony informacji obowigzujgcych
w jego komodrce organizacyjnej i podpisaé stosowne oswiadczenie o zapoznaniu sig z zasadami
obowiazujacej Polityki,

Zasada uprawnionego dostepu. Kazdy pracownik stosuje si¢ do obowigzujgcych zasad ochrony
informacji i spetnia kryteria dopuszczenia do informacji,

Zasada przywilejéw koniecznych. Kazdy pracownik posiada prawa dostgpu do informacji, ograniczone
wytacznie do tych, kidre sg konieczne do wykonywania powierzonych mu zadan;

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie do kidrego ma dostep,
ograniczong wyigcznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan;

Zasada ustug koniecznych. Systemy informacyjne $wiadczg tylko takie uslugi, ktore sg konieczne do
realizacji zadan biznesowych i oparacyjnych;

Zasada asekuracji. Kazdy mechanizm zabezpieczajgcy musi by¢ ubezpieczony drugim (podobnym).
W przypadkach szczegdinych moze by¢ stosowane dodatkowe (irzecie) niezalezne zabezpieczenie. Jako
mechanizmy zabezpieczenn dopuszczalne jest stosowanie zabezpieczer technicznych jak
i organizacyinych;

Zasada wylacznosci. Za konfigurowanie systeméw bezpieczenstwa informacji nie moze by¢
odpowiedzialna osoba, ktéra jednoczeénie odpowiedzialna jest za kontrolg ich funkcjonowania;

Zasada swiadomosci zbiorowej. Wszyscy pracownicy sg Swiadomi koniecznosci ochrony zasobow
informacyjnych i aktywnie uczestnicza w tym procesie,

Zasada indywiduainej odpowiedzialnosci. Za bezpieczensiwo poszczegdinych elementdw
odpowiadajg poszczegdine osoby;

Zasada obecnoséci koniecznej. Prawo przebywania w okreslonych migjscach maja tylko osoby do tego
upowaznione;

Zasada stalej gotowosci. Sysiem jest zabezpieczony na wypadek wystgpienia zagrozen.
Niedopuszczalne jest tymczasowe wylgczanie mechanizmow zabezpieczajgeych;

Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej zabezpieczony)
element. Elementy takie sg wyznaczane w oparciu o wyniki analizy ryzyka;

Zasada komplethosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie
kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogolnie pojetego procesu przetwarzania
informacji;

Zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do zmieniajgcych
sie warunkdw zewnetrznych;

Zasada odpowiednio$ci. Uzywane mechanizmy musza by¢ adekwatne do sytuacii;

Zasada akceptowane] réwnowagi. Podejmowane $rodki zaradcze nie moga przekraczaC poziomu
akceptacji;

Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba mowi¢, co sig¢ wie, ale zawsze
i wszedzie trzeba wiedzie¢ co, gdzie i do kogo si¢ mowi.

Dokumentacja bezpieczeristwa informacji

Dokumentacja systemu zarzadzania bezpieczenstwem informacji w Szpitalu obejmuje w szczegdlnosci:

v
v

Ksiege Zintegrowanego Systemu Zarzgdzania,
Polityke Zintegrowanego Systemu Zarzadzania Jako$cig i Zarzgdzania Bezpieczenstwem Informacj,
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Zatgcznik nr 1
do Zarzgdzenia Nr 76/2012
z dnia 17 wrzednia 2012r.

Szczegbtowa Polityka Bezpieczenstwa Informacji

.

v Ogdlna i Szczegdtows Polityke Bezpieczerstwa informacji

v Deklaracje stosowania,

v Instrukcje zarzgdzania systemem informatycznym przetwarzajgcym dane osobowe,

v" Regulamin uzytkownika systemow informatycznych,

v szczegotowe procedury i instrukcje systemu zarzadzania bezpieczeristwem informacji, ich wykaz
Zamieszczono w Zatgczniku nr 2 do niniejszego dokumentu,

v cele i zadania w systemie Zarzgdzania bezpieczenstwem informacji,

v’ wewnetrzne akty normatywne niezbedne do zapewnienia planowania, realizacji i nadzorowania
dziatalno$ci w obszarze bezpieczenstwa informaciji np. zarzgdzenia, regulaminy, itp.,

v’ zapisy w systemie zarzadzania bezpieczenstwem informacii.

1.8 Podstawa prawna dokumentu
Niniejsza Polityka Bezpieczefistwa Informacji zostata zatwierdzona do stosowania w Szpitalu przez Dyrektora
stosownym zarzgdzeniem.
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%&(‘69‘?’%“"( Szczegotowa Polityka Bezpieczenistwa Informacji

2. Deklaracja Polityki Bezpieczenstwa informaciji

- Dyrektor Szpitala rozumiejac, ze informacia jest jednym z najwazniejszych aktywow kazdej organizacii,
wdrozy! system zarzadzania bezpieczeristwem informacji, ktérego giéwnym celem jest zapewnienie poufnosci,
integralnosci, dostepnosci informacji oraz zabezpieczenie przed nieautoryzowanym dostepem fub
zniszczeniem zasobow, ktdre biorg udziat w przechowywaniu, przesytaniu oraz przetwarzaniu informacii.
Srodki podjete do ochrony zasobéw oraz zakres ochrony sg odpowiednie do zakresu przetwarzanych
informacii oraz uwzgledniajg cele biznesowe Szpitala.

Szpital zapewnia bezpieczenstwo informagiji poprzez:

v zarzadzanie ryzykiem, w ramach ktorego przeprowadza si¢ oceng wartosci zasobow i kiasyfikacje
informacji, identyfikacje poziomow zagrozen i ich konsekwenciji; pod uwage bierze sie takie kryteria jak
ryzyko, skutki oraz miejsce utraty informacji; podejmuje sie réwniez dziatania majace na celu
zdefiniowanie sposobow zarzgdzania zabezpieczeniami zasobow,

v zarzadzanie zmianami, w ramach ktérego prowadzi si¢ analize zmian pod wzgledem ich wplywu na
poziom bezpieczenstwa oraz zapewnienie peinej koordynacji podczas wprowadzania zmian,

v zarzadzanie ciggloécig dziatania Szpitala przez okreslenie, wdrozenie i utrzymanie Planu postgpowania
na wypadek sytuacji nadzwyczajnej na terenie Szpitala.

Giéwne cele systemu zarzadzania bezpieczenstwem informagji fo:

v’ zapewnienie dostepnosci do informaciji osobom upowaznionym,

v zabezpieczenie  informacji, dokumentéw, systeméw  przetwarzajgcych  informacie  przed
nieautoryzowanym dostepem, modyfikacjg lub zniszczeniem,

v minimalizowanie ryzyka utraty informagji,

v zaangazowanie wszystkich pracownikéw w ochrone informacii,

v zwiekszanie $wiadomosci pracownikéw,

v monitorowanie korzystania z danych osobowych oraz medycznych na wszystkich etapach ich
przetwarzania przed nieautoryzowanym dostepem, zmiang, kopiowaniem, zniszczeniem,

v zapewnienie zgodnosci z prawem obowigzujacym na terytorium RP w zakresie ochrony danych

osobowych oraz zgodnosci z umowami.

Dyrekcja Szpitala podejmuje dziatania zwigzane z zapewnieniem srodkow niezbednych do realizacji Polityki
Bezpieczenstwa Informacii (ogdlnej i szczegotowej). W Szpitalu zostal powotany Komitet ds. Bezpieczenstwa,
ktorego giéwnymi zadaniami sg; wyznaczanie i aktualizacja celow stosowania zabezpieczen, technik
zabezpieczen oraz zarzadzanie Klasyfikacjg informacji i szacowaniem ryzyka. W skiad Komitetu wchodzg
pracownicy z komdrek organizacyjnych Szpitala majace istotny wpiyw na poziom bezpieczenstwa informacji
w Szpitalu.

Role, uprawnienia i odpowiedzialnosci osdb odpowiedzialnych za zarzgdzaniem bezpieczeristwem informacii
zostaly okreslone w Zatgczniku nr 5 do niniejszego dokumentu oraz pozostatej dokumentacji bezpieczefistwa
informacji. Pracownicy Szpitala oraz podmioty zewnetrzne sg zobowigzani do zapoznania sie i respekiowania
postanowien dokumentacji bezpieczeristwa informacii.

Dla realizacji celéw opisanych w deklaracji stosowania majgcych za zadanie zapewnienie skutecznego
funkcjonowania systemu zarzadzania bezpieczenstwem informacji zgodnege z wymaganiami normy
PN-ISO/IEC 27001:2007 ustanowione zostaly zabezpieczenia. Zbiér zabezpieczen, powodéw stosowania tych
zabezpieczen jak i cele wybranych do stosowania w Szpitalu zabezpieczer zostaty zebrane oraz wymienione
w ,Deklaracji stosowania” stanowigcej Zatgcznik nr 6 do niniejszego dokumentu. Za nadzorowanie jej zmian,
aktualizacje oraz nadzér nad realizacjy wymogéw okresowego monitorowania odpowiedzialny jest

" Peinomocnik ds. Bezpieczenstwa.

2.1 System zabezpieczeri danych osobowych ($rodki techniczne i organizacyjne}
Kazdy ma prawo do ochrony dotyczacych go danych osobowych. Prawo to reguluje ustawa o ochronie danych
osabowych oraz rozporzgdzenie MSWIA w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyinych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
shuzgce do przetwarzania danych osobowych.
Instrukcja zarzadzania systemem informatycznym przetwarzajacym dane osobowe zawiera:
v wykaz budynkéw tworzgcych obszar, w ktdrym przetwarzane sg dane osobowe,
v wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych,
v opis struktury zbioréw danych wskazujgcy zawarto$¢ poszczegdlnych pédl informacyjnych i powigzania
miedzy nimi okreglenie sposobu przeplywu danych pomigdzy poszczegdinymi systemami.
Dostep do danych osobowych moga mie¢ tylko osoby posiadajgce pisemne, imienne upowaznienia. Osoby
upowaznione majg dostgp do danych osobowych zgodnie z zasadg przywilejow koniecznych, tylko w takim
zakresie w jakim jest im to niezbedne do wykonywania obowigzkow stuzbowych.
Dane osobowe, powinny by¢é zabezpieczone zgodnie z ustanowionymi zasadami bezpieczeristwa, a kazdy
z uzytkownikow powinien zachowaé szczegdlng ostroznoéé przy przetwarzaniu wszelkich danych osobowych
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stosujgc sie do zasad okreslonych w Regulaminie uzytkownika systemy informatycznego - Zatgeznik nr 7 do
niniejszego dokumentu.

Zbiér zasad ustalonych w dokumentacji SZB! ma zastosowanie do wszystkich zbiorow danych osobowych
administrowanych przez Szpital w szczegdinosci do:

v wszystkich istniejacych, wdrazanych obecnie Iub w przysziosci systemow informatycznych, w ktérych
przetwarzane sg lub bedg dane osobowe podiegajace ochronie,

v danych oscbowych (wrazliwych) przetwarzanych w dowolnej formie (np. elektronicznej, papierowej),

v danych osobowych zaréwno w przypadku, gdy Szpital jest administratorem danych, jak iw sytuacji, gdy
przetwarza dane powierzone mu na podstawie uméw zawartych w trybie art, 31 ustawy o ochronie danych
osobowych, _

v wszystkich nosnikew informaciji, np. papierowych, magnetycznych, optycznych itp., na ktérych $3 lub bedg
znajdowad sie dane osobowe podlegajgce ochronie,

v wszystkich pomieszczen, w ktorych sg lub beda przetwarzane dane osobowe podlegajgce ochronie,

v wszystkich pracownikéw w rozumieniy przepisow Kodeksu Pracy, stazystéw, praktykantéw i innych osob
(strony trzecie) majgeych dostep do danych osobowych podiegajacych ochronie.

Szczegolowe zasady wydawania Upowazniefl, nadawania, zmiany i cofania uprawnien okreslone sg

w Procedurze PR-04 QBP-02 System kontroli dostepu.

W przypadku naruszenia zasad dotyczacych bezpieczenstwa przetwarzanych informacji zawierajacych dane

osobowe nalezy postepowaé zgodnie z Instrukcjg Postepowania w sytuacji naruszenia ochrony danych

osobowych zawarta w Rozdziale 8 niniejszego dokumentu.

i 3 :
%%OPEﬁNIK Szczegotowa Polityka Bezpieczenstwa Informacji

. Organizacja bezpieczeristwa informac;ji

Kluczowe z punkiu widzenia funkcjonowania systemu zarzgdzania - bezpieczenstwem informacji jest
odpowiednie ustalenie odpowiedzialnosgi i cbowigzkéw stron odpowiedzialnych za funkcjonowanie systemu.
Ninigjsza Polityka okresla podstawowe obowigzki pracownikow odpowiedzialnych za bezpieczefistwo
informacji i zasobow.

3.1 Role w ramach struktury organizacyjnej

Zarzadzanie bezpieczeristwem informacji w  Szpitalu odbywa sie w oparciu o ustanowione ponizej role
(funkcje). Obowigzkiem Szpitala jest wskazanie konkretnego pracownika (stanowisko), odpowiedzialnego ze
realizacje dziatan dla ustanowionych rél. Dia kazdej ustanowionsj roli przypisano obszar dziatar dotyczacych
bezpieczeristwa informacji. Wykaz oséb petniacych kluczowg role w ramach SZJiZBI Zamieszczono
w Zatgezniku nr 3 do niniejszego dokumentu.

3.1.1 Dyrektor Szpitala

Dyrektor Szpitala odpowiedzialny jest za Zaangazowanie w proces utrzymania systemu zarzadzania

bezpieczenstwem informacji oraz podejmowanie dziatan w cely zapewnienia zasob6éw niezbednych

do funkcjonowania tego systemu, W szczegolnosci do obowigzkéw Dyrektora nalezy:

v zatwierdzenie Polityki Bezpieczeristwa Informacji wraz z dokumentami towarzyszacymi (regulaminy,
procedury, instrukcje, plany, deklaracja stosowania),

v’ zatwierdzenie zmian Polityki Bezpieczenstwa Informacji wraz z dokumentami towarzyszgcymi,

v ustanowienie struktury zarzgdzania bezpieczenstwemn informacji — powotanie Komitetu ds. Bezpieczenstwa,

v' powotanie Pelnomocnika ds. Bezpieczeristwa oraz  administratoréw poszczegoinych obszarow
bezpieczenstwa,

v'  zatwierdzanie wynikéw analizy ryzyka i planéw postepowania z ryzykiem,

v podejmowanie dzialan w celu zapewnienia dostepnosci zasobow niezbednych do utrzymania

funkcjonowania systemu zarzadzania bezpieczerstwem informacjj,
v’ zapewnienie finansowania przedsigwzigc z zakresy bezpieczefistwa informacji,
v podeimowanie strategicznych decyzji w zakresie bezpieczeristwa informacii.

3.1.2 Komitet ds. Bezpieczeristwa

Komitet ds. Bezpieczenstwa odpowiedzialny jest za koordynowanie dziatan zwigzanych z bezpieczenstwem
informaciji przez reprezentantéw roznych obszarow Szpitala petnigcych odpowiednie role. Obowiazki oraz
uprawnienia czionkéw Komitetu ds. Bezpieczeristwa zostaty okreslone w Zataczniku nr 5 do niniejszego
dokumentu,

3.1.3 Autor publikacji
Autorem publikacji jest kazda osoba, ktdra powoduje utrwalenie informacji w formie papierowsj, elektronicznej
lub innej. Autor kazdej publikacji odpowiedziainy jest za:
v" okreslenie klasy dokumentu zgodnie z przyjeta klasyfikacjg informacji,
v' oznaczenie dokumentu zgodnie z wymaganiami Polityki Bezpieczenstwa Informacji i wymaganiamf
klasyfikacji informacji.
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Minimalne wymagania dotyczace kompetenciji: szkolenie w zakresie systemu zarzadzania bezpieczenstwemn
informacji.

3.1.4 Redaktor publikacji
'Redaktorem publikacji jest kazdy pracownik Szpitala, ktéry zleca lub nadzoruje utrwalenie informacji. Redaktor
kazdej publikacji odpowiedzialny jest za:
v weryfikacje informacji przeznaczonych do publikacji pod katem zgodnosci z przyjeta klasyfikacjg informacii,
v zatwierdzanie informacji do publikacji w $rodkach publicznie dostgpnych,
v okresowa weryfikacje publikacji i jej aktualnosci w $rodkach publicznie dostgpnych {w celu ograniczenia
nieautoryzowanej tresci publikaciji).
Minimalne wymagania dotyczace kompetencji: szkolenie w zakresie systemu zarzadzania bezpieczenstwem
informacii.

W%OP—?&EN!K Szczegobtowa Polityka Bezpieczenistwa Informaciji

3.1.5 Kierownicy komorek organizacyjnych w Szpifalu

Kierownicy poszczegoinych komérek organizacyjnych w Szpitalu w ramach udzialu w procesie zarzgdzania
bezpieczenstwem informacji odpowiedzialni sg za:

v wdrazanie Polityki Bezpieczeristwa Informacji i planéw postepowania z ryzykiem w ramach kompetencji
w podleglych im komérkach organizacyjnych,

v podejmowanie dziatanh w celu zapewnienia zasobdéw niezbednych do utrzymania funkcjonowania systemu
zarzadzania bezpieczenstwem informagciji,

v podejmowania dziatari w celu okreslenia zasad wlasciwego korzystania z zasobdw i informacji w ramach
podieglej komérki organizacyjnej,

v nadzér nad bezpieczenstwem informacji w ramach kompetencji w podieglych im komorkach
organizacyjnych,

v uczestnictwo w analizie ryzyka bezpieczeristwa informacji w zakresie podiegtych im komdorek i wdrazanie
dziatan wynikajgcych z przeprowadzonej analizy.

3.1.6 Pracownik (uzytkownik)
Kazdy pracownik odpowiedzialny jest za:

v stosowanie procedur wynikafgcych z dokumentacji SZBI,

v jakosé $wiadczonych usiug dla klientow oraz tworzenie bezpiecznego srodowiska pracy,

v wypelnianie swoich obowigzkéw okreslonych w dokumentacji przechowywanej w aktach osobowych,

v stosowanie i przestrzeganie przyjetych zasad i postanowien okreslonych w dokumentacji SZBI,

v przestrzeganie zasad ochrony danych osobowych okreslonych w Polityce Bezpieczenstwa Informacii

i dokumentach z nig zwigzanych,

przetwarzanie danych osobowych zgodnie z celami ich przetwarzania,

zapewnienie bezpieczefistwa danych osobowych, do ktérych uzyskujg dostep wramach peinienia

obowigzkéw stuzbowych,

v zachowanie szczegbingj starannosci w trakcie wykonywania operacji przetwarzania danych osobowych
w celu achrony intereséw oséb, kidrych e dane dotycza,

v informowanie Administratora Bezpieczenstwa [ub Peinomocnika ds. Bezpieczenstwa o wszelkich
zauwazonych nieprawidiowosciach skutkujgeych obnizeniem poziomu bezpieczenstwa (poufnose,
integralnosé, dostepnose) danych osobowych,

v wspblprace z Komitetem Bezpieczefistwa w zakresie bezpieczenstwa informacii.

NN

3.2 Upowaznienia i zgody

Przez zgode rozumiane jest wyrazenie aprobaty przetozonego lub wskazanej w dokumentacji bezpieczenstwa
informacji osoby na wykonanie konkretnej czynnosci przez okresiong osobe.

Przez czasowe upowaznienie rozumiane jest wyrazenie aprobaty przetozonego lub wskazanej w dokumentacji
bezpieczenhstwa informacji osoby na wykonywanie okreslonego rodzaju czynnosci przez okreslong osobe
W oznaczonym okresie czasu.

Przez stale upowaznienie rozumiane jest wyrazenie aprobaty przeiozonego Iub wskazanej w dokumentacii
bezpieczehstwa informacji osoby na wykonywanie okreslonego rodzaju czynnosci przez okreslong osobe
az do odwotania upcwaznienia. '

Pod nieobecno$é przetozonego lub wskazanej w dokumentacji bezpieczenstwa informacii osoby
upowaznienie iub zgode moze wydad osoba upowazniona do zastepstwa.

Wszedzie tam, gdzie w niniejszej Polityce mowa jest o udzielaniu zgody (upowaznienia) w formie pisemne]
nalezy przez to rozumieé pismo podpisane odrecznie, wiadomosc poczty elektronicznej lub wpis do systemu
informatycznego majacego funkcjonainosé zapisywania i prezentowania osoby (lub konta informatycznego
o uwierzytelnionym dostepie), ktdra dokonala wpisu.
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3.3 Porozumienia i kontakty ze stronami zewnetrznymi

Wspbtpraca Szpitala z podmiotem zewngtrznym moze mie¢ wplyw na funkcjonowanie kluczowych elementow
systemu zarzgdzania bezpieczeristwem informacji. Wspdlpraca ta realizowana jest w oparciu o zawartg z tym
podmiotem umowe. Szczegdlowe zasady dotyczgce tworzenia uméw reguluje Zarzgdzenie Dyrektora Nr
39/2010 w sprawie wprowadzenia Instrukcji dotyczace] "Zasad tworzenia, obiegu i rejestracji uméw
zawieranych przez Wojewodzki Szpital Specjalistyczny im. M. Kopernika w todzi. Do Zawierania uméw
z podmiotami zewnetrznymi upowazniony jest jedynie Dyrektor Szpitala a pod jego niecbecnosé upowazniony
Zastepca,

Ogoine zasady dotyczace wspolpracy z dostawcami zostaly okresione w procedurze systemowej
PR-07 QBP-01 Realizacja dostaw.

W kontaktach z podmiotami zewngtrznymi  Szpital reprezentowany jest przez Dyrektora lub osabe
upowazniong do realizacji okreslonego zadania. :

3.4 Procedury systemu zarzadzania bezpieczenstwem informacii

Dokumentacja bezpieczenstwa informacji jest nadzorowana przez Petnomocnika ds. Bezpieczeristwa i jest
dostepna dla wszystkich zainteresowanych 0s6b (pracownikdw Szpitala) z wyjatkiem dokumentéw o
charakterze poufhym. Aktualne dokumenty sg umieszczone w intranecie Szpitala,

Zasady okreslone w Polityce Bezpieczefistwa Informacji sg realizowane sa w Szpitalu zgodnie z procedurami
systemowymi okresionymi w Ksiedze Jakosci Zintegrowanego Systemu Zarzgdzania Jakoscig i Zarzadzania
Bezpieczerstwem Informacji.

3.4.1 Nadzér nad dokumentami i zapisami

Wszystkie dokumenty systemu zarzadzania bezpieczenstwem informagji powinny by¢ akiuaine, zatwierdzone
i dostgpne dla uprawnionych pracownikéw. Wszystkie egzemplarze dokumentacji w postaci papierowej nalezy
traktowa¢ jako nadzorowane. Egzemplarze w postaci elektronicznej nalezy traktowaé jako nienadzorowane,
chyba, ze w jawny sposéh sg oznaczone jako nadzorowane.

W kazdym obszarze dziatalnosci wyszczegdlnione zostaly zapisy (dowody wykonania okreélonych dziatan),
wskazane zostaly osoby odpowiedzialne za nadzér nad zapisami. Kierownicy poszczegdinych komérek
organizacyjnych w Szpitalu petnig nadzar kierowniczy nad zapisami — kontrolujg, by zapisy wykonywano
W sp0osoOb wiasciwy.

Dokumentacja bezpieczenstwa informacji jest opracowana zgodnie wymogami szczegétowe] procedury
nadzoru nad dokumentami i zapisami. Dla zapewnienia jednolitego sposobu tworzenia, ewidencjonowania
i przechowywania dokumentow nalezy zapewni¢ zgodnosé Instrukcji  Kancelaryjnej z wymaganiami
szczegoiowymi procedur.

Wszystkie dokumenty zawierajace dane osobowe (w tym dane medyczne) podlegajg ochronie zgodnie
z zasadami okreslonymi w Zatgczniku nr 4 — Klasyfikacja informacji. Zasady te dotyczg zaréwno oryginatow
jak rowniez kazdej kopii, niezaleznie od rodzaju nosnika na jakim zostaly utrwalone.

3.4.2 Dziafania zapobiegawcze, korekcyjne oraz korygujace, postepowanie z incydentem

Skuteczne funkcjonowanie systemu zarzadzania bezpieczenstwem informacji powinno opierac sie na wiedzy
odnosnie wystepowania podatnosci, zagrozen, zdarzen oraz incydentéw bezpieczenstwa. Diatego tez
niezbedne jest zgtaszanie informagji o zagrozeniach, zdarzeniach oraz incydentach. Uzyskiwane informacje
stuzg do podejmowania dziatan naprawczych i doskonalgcych (korygujacych lub zapobiegawczych). Ich celem
jest zapewnienie szybkiej, efektywnej i uporzgdkowanej reakcji na zdarzenia zwigzane z bezpieczeristwem
informacji, w tym wyjasnienie przyczyn, przypisania odpowiedzialnosci i okreslenia wnioskéw ¢o do zakresuy
dziatan zapobiegawczych w przysziosci. Obowigzujgce w tym zakresie zasady zostaty spisane w Procedurze
PR-03 QBP-002/S Nadzér nad niezgodnosciami. Dziatania zapobiegawcze, korekcyjne oraz korygujace.

3.4.3 Audity wewnetrzne

Audity wewnetrzne siuza weryfikacji Czy ustanowiony Zintegrowany System Zarzadzania jest zgodny
z wymaganiami okreslonych norm i standardéw, czy dziatania przebiegajg zgodnie z opracowang
dokumentacjg systemu zarzadzania oraz Czy system ten jest skutecznie wdrozony i utrzymywany. Audyty
wewnetrzne sg planowane i przeprowadzane zgodnie z Procedurg systemowg PR-C3 QBP-003/S Audit
wewnetrzny.

3.4.4 Kompetencje, podnoszenie $wiadomosci oraz szkolenia

Wszyscy pracownicy Szpitala wykonujacy swoje zadania maja wplyw na jakos¢ swiadczonych usiug oraz
bezpieczenstwo przetwarzanych informacji. Diatego wszyscy pracownicy powinni posiadaé odpowiednie
kompetencje do wykonywania zadan oparte na odpowiednim wyksztaiceniu, szkoleniach, umiejetnosciach
i do$wiadczeniu. Wymagania te zostaly okreslone w Procedurze PR-04 QBP-01. Dia zapewnienia ciggtego
doskonalenia i osiggania optymalnych efektéw w dzialainoci Szpitala, prowadzone sg okresowe szkolenia
zgodnie z wiw procedura.
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3.4.5 Nadzorowanie zakupow
Proces zakupéw powinien byé zgodny z przepisami prawnymi regulowanymi przez prawo zamowiet
publicznych. Procedura- dokonywania zakupow w Szpitalu odbywa si¢ na podstawie opracowanego
Regulaminu Zamdwien Publicznych.
Podczas realizacji umow zakupionych towardw i usiug odbywa sig weryfikacia dostarczonego wyrobu lub
ustugi pod katem jej zgodnosci z wymaganiami specyfikacji istotnych warunkéw zamowienia (SIWZ) oraz
zgodnosci z warunkami umowy. Proces ten odbywa sie zgodnie z Procedurg systemowg PR-07 QBP-01-
Realizacja dostaw.

3.4.6 Przeglady kierownictwa

Ustanowiony Zintegrowany System Zarzadzania wymaga, aby kierownictwo Szpitala dokonywato regularnych
przegiadow systemu. Glownym celem realizacji przegladu jest zapoznanie kierownictwa z aktualnym stanem
systemu zarzgdzania oraz podjecie decyzji zwigzanych z jego dalszym funkcjonowaniem. Tematyka ta zostaia
szczegolowo opisana w Ksigdze ZSZJiBI.

34.7 Aktywa

Pracownikom powierza si¢ aktywa Szpitala w celu realizacji zleconych im zadan. Aktywa 3 tym wszystkim, co
stanowi wartos¢é dla Szpitala np. narzedzia, urzgdzenia, materiaty, wyposazenie itp. Za znajdujace sig
w komorce organizacyjnej aktywa odpowiada gestor. Gestor to kierownik komoérki organizacyjne] Szpitala
odpowiedzialny za funkcjonowanie aktywow znajdujacych sie na wyposazeniu komérki organizacyjnej oraz za
okreslenie zasad dostepu i zasad akceptowalnego uzycia przez pracownikdw. Dopuszczenie do uzytkowania
aktywow nastepuje wedlug zasad okreslonych w Procedurach PR-06 QBP-01 Nadzor nad aparatura medyczng
oraz PR-05 QBP-02/E Nadzér nad sprzetem komputerowym i oprogramowaniem. Pracownicy mogg
wykorzystywac aktywa Szpitala zgodnie z nich przeznaczeniem i za zgoda gestora. Pracownicy zobowigzani 83
do poszanowania powierzonych im aktywow oraz korzystania z nich w nalezyty sposéb. Z chwilg rozwigzania
umowy z pracownikiem gestor zobowigzany jest do rozliczenia pracownika z powierzonych mu aktywow.

Sposdb wykorzystania zasobow przydzielonych do uzytku prywatnego moze podlega¢ monitorowaniu
polegajgcego m.in. na monitorowaniu uzycia komputera oraz aplikacji, $ledzeniu aktywnosci sieciowe]
pracownika. Upowaznieni pracownicy Dziatu informatyki moga weryfikowaé wykorzystanie komputerow
stuzbowych do realizacji zadan nie zwigzanych bezposrednio z pracg np. przegladanie poczty prywatnej,
korzystanie z portali spotecznosciowych, pobieranie nielegalnych plikéw. Wszystkie zasoby powierzone
pracownikom nie moga by¢ traktowane jako zasoby prywatne.

Ze wzgledow bezpieczefistwa teren Szpitala (wewnatrz | na zewnatrz) jest monitorowany przy uzyciu kamer
przez stuzby odpowiedzialne za ochrong obiektu. Nagrania z monitoringu moga by¢ uzyte jako materiat
dowodowy w postepowaniu wyjasniajgcym. Archiwizacje nagrafi i nadzér nad nimi zgodnie z zawartg umowg
sprawuje podmiot zewnetrzny $wiadczacy usfugi z zakresu ochrony Szpitala.

3.4.8 Inwentaryzacja aklywow

Okresowo nie rzadziej niz raz na dwa lata przeprowadzana jest inwentaryzacja aktywow. Inwentaryzacje
aktywoéw nalezy przeprowadzal poprzez identyfikacje proceséw biznesowych (gldwnych dziatan) oraz
aktywdw biorgcych udziat w tych procesach. Aktywa moga by¢ podziclone na aklywa materiaine
(wyposazenie, zasoby) | aktywa niematerialne (informacje, dokumenty). Kazda informacja i zasdb powinny
mie¢ przypisanego wiasciciela informacji lub wiasciciela zasobu odpowiedziainego za okreélenie zasad
postepowania z informacjg lub zasobem. Wyniki inwentaryzacji aktywow sg kiuczowym elementem poprawnie
przeprowadzonej analizy ryzyka. Za przeprowadzanie okresowych inwentaryzacji odpowiedzialni sg
wyznaczeni przez Dyrektora Szpitala pracownicy. Za nadzorowanie procesu inwentaryzacii istotnych z punktu
widzenia bezpieczenstwa informacji odpowiedzialny jest Petnomocnik ds. Bezpieczenstwa. Wykaz
pogrupowanych aktywow wraz z przypisanym gestorem zawarty jest w analizie ryzyka.

3.4.9 Analiza ryzyka

Giownym celem anaiizy ryzyka bezpieczenistwa informacji jest wyznaczenie wiasciwych kierunkéw dziatania
kierownictwa oraz okre$lenia priorytetow dla zarzadzania zabezpieczeniami. Whyniki analizy ryzyka prowadzg
do opracowania planu postepowania z ryzykiem. Poszczegolne etapy analizy oraz sposob przeprowadzania
analizy reguluje stosowna procedura.

3.4.10 System Kontrolj dostepu

Celem podstawowym systemu zarzadzania bezpieczenstwem informacji jest zapewnienie, ze dostep do
informacji (ktora nie jest publicznie dostepna) oraz poszczegdlnych stref bezpieczenstwa jest mozliwy tylko dla
os6b upowaznionych. W tym celu utworzony zostal plan praw dostepu. Zasady dotyczace zarzgdzania
uprawnieniami dostepu do pomieszczef 1 systemu teleinformatycznegc opisane zostaty w Procedurze PR-04
QBP-02 System kontroli dostgpu.

34.11 Monitorowanie zabezpieczen systemu zarzgdzania bezpieczefistwem informacji

Jedna z metod zabezpieczania aktywow Szpitala jest stosowanie zabezpieczen majacych na celu
zmnigjszenie ryzyka zwigzanego ze zidentyfikowanym zagrozeniem. Skutecznos¢ funkcjonowania
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zabezpieczer determinuje stosowanie mechanizmdw okresowej kontroli i monitorowania stanu zabezpieczen,
Petnomocnik  ds. Bezpieczenstwa w porozumieniu  z administratorami poszczeglinych obszardw
bezpieczenstwa informacji odpowiedzialny jest za zdefiniowanie miar skutecznosci wybranych zabezpieczen
oraz okreslenie sposobu oceny tych miar. Zabezpieczenia wraz z okresami monitorowania i wyborem osob
odpowiedzialnych za monitorowanie zostaly okredlone w kartach celow. Osoby odpowiedzialne odnotowuja
w karcie sposob i stopief realizacji celu. Karty podlegajg okresowej weryfikacji wg okreslonych terminéw
realizacji.

Monitorowanie  funkcjonowania bezpieczenstwa informacji w  obszarach bezpieczenstwa
teleinformatycznego, fizycznego i osobowego Szpitala realizowane przez poszczegdinych administratorow
bezpieczenstwa odbywa sie zgodnie z zasadami okreslonymi w Zataczniku nr 5 do niniejszego dokumentu.

)
E;:%NIK Szczegotowa Polityka Bezpieczenstwa Informacji

. Kiasyfikacja, ochrona informacji i dokumentéw

Klasyfikowanie informacji ma na celu zapewnienie whasciwego poziomu jej ochrony w stosunku do Znaczenia
informacji dla Szpitala. Tym samym moziiwa jest optymalizacja nakladéw zwigzanych ze zbyt kosztowng
ochrong informacii.

Klasyfikacja informacji obejmuje wszystkie informacje, z jakimi majg do czynienia pracownicy Szpitala. Dzieki
poprawnie przeprowadzonej identyfikacji informacji mozliwe jest zidentyfikowanie wiascicieli informacii,
autoréw, redakioroéw informacji oraz innych podmiotaw wspoluczestniczaeych w przetwarzaniu informacii.
Okresienie grona pracownikow majacych dostep do informacii, jak i okreslenie wagi informacji pod katem
wymagan dia integrainosci, dostepnosci | poufnosci pozwala na przyjecie uzasadnionej biznesowo kiasyfikaciji
informacji.

Klasyfikacja informacji jest jedng z form okreslenia sposobu postgpowania z informacjg i jej ochrong.
Przestrzeganie klasyfikacji informacji oraz postepowanie zgodne z wytycznymi dotyczacymi klasyfikacji
informacii jest kluczowe z punktu widzenia bezpieczenstwa informacii.

4.1 Ogédlne zasady postepowania z informacjami i dokumentami.

Okreslenie klasy dokumentu powinno by¢ dokonane na podstawie zasad klasyfikowania informacji opisanych
w Zatgcznika nr 4 do niniejszego dokumentu. Za zarzadzanie klasyfikacjg informacji odpowiedzialny jest
Petnomocnik ds. Bezpieczenstwa.

Okreslenie klasy i jej oznaczenie musi by¢ dokonane na jak najwczesnigjszym etapie prac nad dokumentem,
nie pozniej jednak niz w chwili udostepnienia lub przekazania dokumentu innym osobom.

- Autor dokumentu jest zobowigzany do okreslenia klasy dokumentu oraz odpowiedniego oznaczenia
dokumentu lub umieszczenia go w miejscu wiasciwym dla klasy dokumentu w momencie tworzenia
dokumentu. '

Adresat dokumentu, jesli dokument nie zostat dotychczas oznaczony, jest zobowigzany do okreslenia klasy
dokumentu i odpowiedniego oznaczenia lub umiejscowienia dokumentu, wiasciwego dla klasy dokumentu.
Zakazana jest zmiana klasy informacji lub dokumentu bez zgody autora dokumentu. W przypadku informaciji
lub dokumentdw ,poufnych” zakazana jest rowniez zmiana listy dostepu bez zgody autora dokumentu.
Domysing kiasg dokumentu niesklasyfikowanego (ktéry nie jest oznaczony etykieta, nie jest umieszczony
w miejscu oznaczonym etykieta) lub dokumentu, kidry nie jest w oczywisty sposob dokumentem poufnym (np.
dokumentacja medyczna lub inna zawierajgca dane osobowe), jest klasa wpublicznie dostepny”. Dokumenty
zewnelrzne, wplywajace do Szpitala nie sg sklasyfikowane, dlatego adresat dokumentu PO zapoznaniu sie
z trescig okresla jego klase.

Pracownik przekazujgcy fub udostepniajacy dokument podmiotom zewnetrznym zobowigzany jest do
wyraznego oznaczenia dokumentu adnotacjg, iz jest to dokument chroniony chyba, ze udostepnianie lub
przekazywanie odbywa sie na podstawie umowy, ktéra stanowi inaczej lub gdy wiasciciel dokumentu wyrazi
zgode na udostepnienie lub przekazanie bez takiej adnotacji. Zakazane jest przekazanie dokumenty (lub
informacji) innego niz dokument jawny w rozumieniu wewnetrznego regulaminu mediom bez zgody oséb
odpowiedzialnych za kontakty z mediami. Zgoda taka powinna mieé¢ forme pisemna,

Informacje niebedace dokumentami (a wiec nieutrwalone — np. informacje przekazywane ustnie} podiegajg
takiej samej ochronie jakiej podiegalyby, gdyby zostaly utrwaione w formie dokumentow. W szczegoinosci
informacje sklasyfikowane jako ,do uzytku wewnetrznego® lub ,poufne” podlegaja takiej samej ochronie jak
dokumenty z dang kiasg informacji, zaréwno przy kontaktach wewnatrz Szpitala, jak i w kontaktach z osobami
spoza niego.

Kazdy pracownik jest zobowiazany do niezwlocznego zgtaszania osobie upowaznionej do reagowania na
incydenty, wszelkie wykryte lub podejrzewane przypadki naruszenia zasad postepowania z dokumentami.
W szczeg6inosci kazdy pracownik jest zobowigzany do niezwlocznego zglaszania znalezienia dokumentu
niejawnego, pozostajgcego bez nadzoru w miejscu nieprzeznaczonym na przechowywanie takich
dokumentow.

Zasady dotyczace okresu przechowywania dokumeniéw oraz nadzoru nad nimi zostaly okreglone
w Procedurze PR-03 QBP-001/S Nadzér nad dokumentami i zapisami oraz Instrukeji Kancelaryinej.
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%KOPEENIK Szczegdblowa Polityka Bezpieczenstwa Informaciji

4.2 Uwarunkowania klasyfikacji informacji
Klasyfikacja informacji powinna by¢ przeprowadzana przy uwzglgdnieniu nastepujgcych wymagan, zalecen
i uwarunkowani:

1. Informacje majg rézne stopnie wrazliwosci oraz Krytycznosci. Klasyfikacja powinna by¢ prowadzona pod
katem znaczenia informacji dla biznesu Szpitala.

2. Klasyfikacja informacji nie zastepuje wymagan prawnych, a jedynie je uzupeinia idostosowuje do
specyfiki dziafania Szpitala.

3. Wprowadzenie klasyfikacji informacji nie sluzy rozwigzaniu wszystkich problemow zwigzanych
z postepowaniem z informacjg i jej ochrona. Ma na celu zapewnienie minimainych koniecznych do
stosowania zabezpieczen. Nie ogranicza rowniez stosowania dodatkowego poziomu ochrony lub
specjalnego traktowania niektorych informaciji, ktore mogg takich zabezpieczen wymagac.

4. Klasyfikacja informacji musi zapewniaé skutecznosc i efektywnos¢ jej stosowania, czyli:

a) nie moze zawiera¢ zbyt wielu kategorii klasyfikacji,

b) kryteria klasyfikacji muszg by¢ jednoznaczne i umozliwia¢ fatwe przyporzadkowanie informacji do
okreslonej kategorii,

¢} musi uzupehnia¢, a nie zastgpowaé wymagania prawne,

d) musi stosowaé unikalne nazwy, tak aby unika¢ przypadkowych pomytek z klasyfikacjami ustanowionymi
w trybie ustawowym,

) stosowanie klasyfikacji w jasny sposdb musi informowac pracownikow jak postepowac
z poszczegdinymi informacjami.

4.3 Zasady klasyfikacji informacji

Klasyfikacja informacji oraz dokumentéw zawierajgcych te informacje przeprowadzana jest w oparciu
o warlosé, jaka ta informacja/dokument stanowi dla Szpitala oraz na podstawie wymagarn w zakresie
poufnosci wynikajacych z obowigzujgcych aktow prawnych.

W Szpitalu przyjeto nastepujacy podziat informagji:

v Informacje poufne — sygnatury dla dokumentéw ,,poufne” - dostep do informacji lub dokumentu jest
ograniczony do wybranej grupy pracownikéw Szpitala. Dostep ten powinien byC realizowany zgodnie
z zatwierdzong formalnie lista dostepu. Za opracowanie listy dostepu odpowiedzialny jest wiasciciel
informacji czyli osoba do ktorej dokument jest skierowany lub na kogo jest on zadekretowany. Lista
dostepu dla informacji/dokumentu moze wskazywaé imiennie osoby. Dokumenty tak oznaczone nalezy
przekazywaé tylko do osab, ktore figurujg na liscie dostepu. W przypadku wskazania sygnatury komaorki
organizacyjnej, domysing lista dostepu sg pracownicy zatrudnieni w danej komorce. Udostepnienie
dokumentu osobom nieupowaznionym wymaga formalnej zgody wiasciciela informacji lub kierownika
komorki organizacyjnej,

- w ktérej dokument jest przechowywany. Informacje i dokumenty klasyfikowane jako ,poufne” powinny
znajdowac sie w obszarach bezpiecznych.

v Informacje medyczne (o stanie zdrowia pacjenta) — dla dokumentéw tego typu nie stosuje sig listy
dostepu, domysina list dostepu jest personel Szpitala biorgcy udziat w udzielaniu $wiadczen
medycznych danego pacjenta. Informacje o stanie zdrowia pacjenta sg informacjami o charakterze
poufnym. Dokument moze by¢ udostepniony tylko osobom, kiére sg do tego upowaznione.

v Informacje ,,do uzytku wewnetrznego” — sygnatura dla dokumentéw ,do uzytku wewnetrznego” lub
~wewnetrzne” - do tej grupy kwalifikowane sa informacje o istotnym znaczeniu dla funkcjonowania
Szpitala - obowigzujace procedury, zarzadzenia, materialy szkoleniowe, okdéiniki, raporty, kontrakty
i porazuimienia z podmiotami zewnetrznymi, wewnetrzne listy mailingowe i ksigzki telefoniczne,
dokumentacje projektowe i wykonawcze, dokumenty wymieniane z innymi podmiotami. Dostep do
nich powinny mieé jedynie osoby pozostajgce w zwigzku prawnym ze Szpitalem (np. w stosunku
zatrudnienia). Udostepnienie tych informacji osobom, podmiotom, ktére nie pozostajg w takim zwigzku
wymaga formalnej zgody osob zarzadzajgcych Szpitalem. Nalezy pamigta¢, ze ewentuaine ujawnienie
lub przejecie informacji nalezacych do tej grupy przez osoby nieuprawnione nie moze skutkowac
ryzykiem powaznego zakidcenia funkcjonowania Szpitala. Udostepnienie dokumentu podmiotom
zewnetrznym wymaga zgody wiasciciela informaciji.

v Informacje ogélnodostepne (publiczne)} — sygnatura dla dokumentow ,,publiczne” lub ,jawne™ utrata
okresowej dostepnosci lub ujawnienie informacji fego rodzaju nie stanowi zagrozenia dla ciggiosci
dziatania Szpitala. Informacja lub dokument moga by¢ udostepnione podmiotom zewngtrznym lub
osobom spoza Szpitala i nie podiega zadnym ograniczeniom wynikajgcym z wewnetrznych regulacii.
Moga jednak podlega¢ ograniczeniom wynikajacym z powszechnie obowigzujgcych przepiséw prawa
(np. prawa autorskie). Nalezy pamieta¢, ze dla niektérych dokumentow wazne jest zachowanie ich
integralnosci | dostgpnosci (np. akty prawne, dokumentacja zaméwien publicznych).

Dokumenty zawierajace informacje o stanie zdrowia pacjenta nie muszg by¢ oznaczone sygnaturg ,poufne’
poniewaz wszystkie musza byé¢ chronione przed dostepem oséb nieuprawnionych. Dokumenty ,do uzytku
wewnetrznego” oraz ,poufne” muszg by¢ oznaczone sygnaturg. Dokument nie oznaczony wedtug
klasyfikacji informaciji nalezy traktowaé jako dokument do publicznie dostgpny z wylgczeniem dokumentow w
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oczywisty sposdb prawnie chronionych, np. dokumentacja medyczna lub dokumenty zawierajace informacje o
danych osobowych pacjenta ( réwniez o stanie zdrowia).

Sygnatura okreslajaca klasyfikacje dokumentu powinna by¢ czytelna umieszczona co najmniej na pierwszej
stronie {np. w stopce iub nagiéwku dokumentu). Szczegdiowy podziat dokumentow ze wzgledu na zawartg w
nich tres¢ oraz zasady postepowania z tymi dokumentami zostaly okreslone w Zafgezniku nr 4 do niniejszego
dokumentu. Dokumenty nalezy umieszczaé w odpowiednio oznaczonej szafie, segregatorze lub w miejscu
okreslonym dia danego rodzaju dokumentéw i ich klas. Jezeli wszystkie miejsca w pomieszczeniu, w ktdrych
przechowuje sie dokumenty zawierajg lub mogg zawierac dokumenty sklasyfikowane jako ~poufne”
oznakowanie tych migjsc nie jest wymagane. Dostep do informacji i dokumentow klasyfikowanych jako poufne
realizowany jest zgodnie z zatwierdzong formalnie listg dostepu. Za opracowanie | utrzymywanie aktualnej
listy dostepu odpowiedzialny jest wiascicis! informacji klasyfikowanej jako ,poufne”.

Wiasciciel informacji w systemie SZB! okregla osobe odpowiedzialng za zarzadzanie tg informacjg. Jest to
Zazwyczaj komdrka organizacyjna, w ktoraj informacja powstata lub osoba, ktéra otrzymata takie uprawnienia.
Dokumenty zawierajgce dane osobowe (np. akta pracownicze, dokumentacja medyczna) sg dokumentami
chronionymi i nalezy z nimi postepowac jak w przypadku dokumentdw sklasyfikowanych jako ,poufne”.
Ze wzgledu na frudnosci utworzenia imiennych list w takich wypadkach dopuszcza sig tzw. domysine listy
dostepu. Wszyscy pracownicy muszag posiaé upowaznienia do przetwarzania danych osobowych.
Dopuszczenie do przetwarzania danych osobowych pracownika odbywa sie na zasadach okregionych
w Procedurze PR-04 QBP-02 System kontroli dostepu.

Dla dokumentagiji medyczne| nie tworzy sie listy dostepu. Domysing listg dostepu jest personel medyczny
udzielajacy $wiadczen (m.in. lekarze, pielegniarki), pracownicy niemedyczni (np. sekretarki medyczne,
pracownicy rejestracji, technicy wykonujacy badania lub opisy), ktérzy maja kontakt z tg dokumentacjg w
trakcie realizacji powierzonych im zadan.

Dla informacji zawierajacych dane osobowe pracownikéw domysing lista dostepu jest lista pracownikéw
zatrudnionych w Dziale Spraw Pracowniczych i posiadajgcych stosowne upowaznienie do przetwarzania tych
danych.

Dla wszystkich informacji przetwarzanych przez system informatyczny w Szpitalu domysing listg dostepu
stanowig pracownicy Dzialu Informatyki. W zakresie niezbednym do realizaciji przydzielonych im zadan
nadzorowania i administrowania systemem informatycznym posiadajg oni dostep m.in. do danych osobowych
(w tym réwniez danych wrazliwych) oraz wszystkich innych informacji przetwarzanych przez system
informatyczny Szpitala.

W Szpitalu mogg wystepowaé takze informacije i dokumenty niejawne, przetwarzane zgodnie z przepisami
0 ochronie informacji niejawnej, Cczego nie obejmuje niniejsza polityka.

W trakcie przeprowadzanych kontroli, auditéw osoby posiadajace stosowne upowaznienia sq do
Zapoznania sie z dokumentacja w zakresie wynikajacym z celu kontroli lub auditu.

4.4 Przekazywanie i udostepnianie informacji

Zaleca si¢ by przekazywanie informacji o charakterze poufnym (np. dane osobowe, informacje o stanie
zdrowia) odbywato sie z zachowaniem nalezytych $rodkéw ochrony. Wymiana informacji moze by¢ realizowana
Za pomocq wielu srodkow komunikacji réznego typu, tgcznie z pocztg elektroniczng, nosnikami typu pendrive,
gtosem, faksem oraz wideo. W przypadku przekazywania informacji glosem nalezy pamietaé ze rozmowa moze
zostaC podstuchana. Z tego powodu nie nalezy prowadzi¢ rozméw o charakterze poufnym na korytarzach,
W miejscach ogdlnie dostepnych. Zasady wykorzystywania poczty elektronicznej do przekazywania informacji
. 0 charakterze poufnym opisano w Rozdziale 7.8 niniejszego dokumentu oraz Regulaminie uzytkownika
systemu informatycznego -- Zatgeznik nr 7 do niniejszego dokumentu. Zakazane jest przesylanie dokumentéw
0 charakterze poufnym ( np. zawierajacym dane oscbowe) przy pomocy faxu,

Za udostepnianie informacji rozumieé m.in.:

v" przekazanie informagii lub nognika z danymi

v weryfikacje danych,

¥’ powierzenie danych,

v umozliwienie wygladu,

¥ upublicznienie.

Formalnym warunkiem udostepnienia danych osobowych jest udostepnianie informacji w trybie
szczegdlnego przepisu prawa. Whiosek o udostepnienie danych musi zawieraé: podstawe prawng, cel
udostepnienia, zakres zgdanych informaci, do kogo jest kierowany, imie i nazwisko wnioskujgcego oraz podpis.
Wyjgtek stanowi zapytanie o dostep do informaciji publicznej, w ktorym nie jest wymagane okreslenie celu.
W odpowiedzi na wniosek o dostep do informacji publicznej udziela sig informacji w przedmiotowym zakresie
ale bez danych osobowych zawartych w tych dokumentach. Zastrzezenie nie dotyczy informacii
o funkcjonariuszach publicznych.

Strona 15z 25




Zatacznik nr 1
do Zarzadzenia Nr75/2012
z dnia 17 wrzesnia 2012r.
W przypadku transportowania nosnikéw informacji nalezy chroni¢ nosniki przed uszkodzeniem fizycznym
poprzez odpowiednie przechowywanie | pakowanie. Nalezy pamietac o zabezpieczeniu
ich przed szkodliwym wplywem czynnikéw Srodowiskowych {j. temperatura, wilgotnosé , pole magnetyczne.
W przypadku transportu nosnikéw dowolnego typu (np. papier, piyta DVD) zawierajgcych dane o charakierze
poufhym nalezy:
v pakowat je w sposdb ujawniajgcy probe otwarcia,
v przesyike dostarczy¢ do rak wiasnych,
v korzystaé z zaufanego transportu [ub kurierow.
Zaleca sie by w umowach z podmiotami zewnetrznymi, z ktérymi nastepuje wymiana informaciji o charakterze
poufnym, drogg inng niz elektroniczna, byly wskazane z imienia i nazwiska osoby odpowiedzialne za
'korespondencig. Przesyiki tego typu muszg by¢ adresowane imiennie na osoby upowaznione.

%KOW?%N!K Szczegolowa Polityka Bezpieczenstwa Informacji

4.4.1 Udostepnianie dokumentacji medycznej oraz informacji o stanie zdrowia.

Wymagania prawne dotyczace zasady udzielania informacji o stanie zdrowia pacjenta craz dokumentacii
medycznej okreslone zostaty w normatywnych aktach prawnych wskazanych na stronie wewnetrznej Szpitala.
Szczegolowy tryb postgpowania w tym zakresie obowigzujacy pracownikow Szpitala unormowany zostat
w odrebnym dokumencie — Zarzadzeniu Dyrektora w sprawie zasad i trybu udosiepniania dokumentacii
medycznej, udzielania informacii zakladom ubezpieczen, wydawania orzeczen, opinil i zaswiadczen craz optat
za udostepnianie dokumentacji medycznej. Informacji o stanie zdrowia pacjenta moze udzielat lekarz
prowadzacy lub ardynator/kierownik oddziatu osabie upcwaznionej zgodnie
z obowiazujacymi  w tym zakresie przepisami. Nalezy pamigtac, ze z powodu braku mozliwosci identyfikacii
rozméwcy nie nalezy udziela¢ informacji o stanie zdrowia pacjenta przez telefon lub faxem.

4.4.2 Udzielanie informacji o danych osobowych oséb zatrudnionych

Informacje ¢ oscbach zatrudnionych {dane osobowe, wysokosé wynagrodzenia, informacje o najblizszych)
podlegajg ochronie na podstawie ustawy o ochronie danych osobowych. Udzielenie informacji w tym zakresie
udziela sie tytko podmiotom uprawnionym w tym zakresie na podstawie formalnego wnicsku.

Nie nalezy udostepniad jakichkolwiek informaciji o danych osobowych pracownikow oschom nieupowaznionym.
W szczegolnosci nie nalezy podawaé takich informacii telefonicznie m.in. o miejscu zamieszkania, wysokoéci
zarobkéw, obecnosci lub absencii w pracy. W odniesieniu do lekarzy przyjmujgcych w poradniach
i przychodniach mozna udzieli¢ informacje tylko w zakresie planowanych termindw wizyt. W pozostatych
sytuacjach nie nalezy udziela¢ informacji o obecnosct lub absencji. Niedopuszczaine jest informowanie
o powodach absancii.

4.4.3 Udostepnianie informacji i dokumentacji dotyczacej finansowania zadar ze Sradkow publicznych.

Szpital jest jednostka nalezaca do sektora finanséw publicznych. Dokumenty dotyczagce finansowania zadan ze
grodkéw publicznych nie majg charakteru zastrzezonego z wytaczeniem muin.: informacji technicznych,
technologicznych, organizacyjnych lub gdy informacja stanowi tajemnicg Szpitala z uwagi na istoiny interes
publiczny lub wazny interes panstwa. Kazdy obywate! ma prawo do uzyskania informacji w zakresie zasad
finansowania Szpitala. Prawo do informacji publicznej podlega ograniczeniu w zakresie i na zasadach
okreslonych w przepisach o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo
chronionych, jak réwniez ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice przedsigbiorcy. Osobg
odpowiedzialng za udzielenie informacji w zakresie finasowania realizowanych przez Szpital zadan ze srodkow
publicznych jest Giéwny Ksiggowy Iub osoba przez niego upowazniona. Udzielenie odpowiedzi
w przedmiotowej sprawie wymaga ztozenia przez zainteresowang strone stosownego wniosku z zachowaniem
formy pisemne;j.

4.4.4 Kontakt z podmiotami zewnetrznymi

Kazdy pracownik Szpitala moze udziela¢ informacji mediom w zakresie i na zasadach okreslonych
w stosownym Zarzadzeniu Dyrektora. Do udzielania informacji na zewngtrz w sprawach dotyczaeych
dziatalno$ci Szpitala upowaznieni sg: Dyrekior i jego zastepcy w sprawach wynikajgcych z dziatalnosci
nadzorowanego pionu oraz Rzecznik Prasowy. Pracownicy Szpitala mogg udziela¢ informacji na zewnagtrz
w zakresie przydzielonych im do zatatwienia spraw, wytgcznie po uzyskaniu zgody Dyrektora Szpitala, pod
warunkiem nienaruszenia przepisow o zachowaniu poufnosci, w szczegdinosci tajemnicy pracodawcy oraz
przewidzianej przepisami ustaw o ochronie informagji nigjawnych, o ochronie danych osobowych oraz
dostepie do informacji publicznej i o ile udzielona informacja nie przyniesie szkody interesom Szpitala.

. Bezpieczeristwo osohowe

Jednym z giéwnych celow bezpieczenstwa osobowego jest zapewnienie odpowiedniej sSwiadomosci
i kompetencji personelu majgcego wplyw na bezpieczenstwo. Cel ten jest realizowany nie tylko przez
szkolenia i podnoszenie $wiadomoséci pracownikow, ale takze poprzez dziatania podczas zatrudnienia, zmiany
zatrudnienia lub jego zakoniczenia. Dziatania te majg giownie na celu ograniczenie ryzyka btedu ludzkiego,
‘niewlagciwego uzytkowania zasobow czy tez nieodpowiedniego postepowania z informacja.
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Na bezpieczenstwo osobowe duzy wplyw ma poprawne zdefiniowanie rol i zakreséw - odpowiedzialnosci
wszystkich pracownikéw Szpitala majacych wplyw na bezpieczerstwo informacji. Role i Zakresy
odpowiedzialnosci w cbszarze bezpieczenstwa informacji sa okreslone w sposob formalny. Opis rol
i zakresow odpowiedzialnogci w tym obszarze uwzglednia i definiuje:
v'  dziatania podejmowane przez pracownika w ramach procesu bezpieczeristwa,
¥ odpowiedzialnosci osoby za jej dziatania,
¥' sposoby ochrony zasobéw i informacji, do ktérych pracownik ma dostep, przed nieuprawnionym
dostepem, ujawnieniem, modyfikacja, zniszczeniem ub znieksztalceniem,
v" ewentualne sposoby raportowania zdarzen zwigzanych lub potencjalnie zwigzanych z bezpieczenstwem
informacji.
Zgodnie z obowigzujaca w Szpitalu Procedurg PR-04 QBP-01, obowigzki oraz odpowiedzialnosé pracownika
na stanowisku pracy sg mu zakomunikowane przed rozpoczeciem pracy. Pracownik poswiadcza pisemnie
przyjecie Zakresu zadan, obowigzkéw | uprawnien. Dokument ten przechowuje si¢ w aktach pracowniczych.
Lekarze zatrudnieni w trybie art. 26 i 26a zakres zadan i odpowiedzialnosci majg okreslony w stosownej
umowie,

%KéﬁwéﬁNiK Szczegétowa Polityka Bezpieczenstwa Informacji

5.1 Rozpoczecie, zamiana i zakoriczenie Zzatrudnienia

Zatrudnienie i zmiana zatrudnienia pracownika powinno odbywaé sie na zasadach jawnoéci, otwartosci
I konkurencyjnosci postepowania. Postgpowanie podczas naboru lub zmiany stanowiska pracy pracownika
odbywa sie zgodnie z obowigzujgcg Procedurg PR-04 QBP-01. Kazdy pracownik zapoznaje sig z
powierzonymi mu obowigzkami okreslonymi w ,Zakresie zadan, uprawnien | odpowiedzialnosci®. Ustanie
zatrudnienia pracownika odbywa sig z uwzglednieniem wymagan w zakresie bezpieczeristwa informacii.

5.2 Ogélne zasady bezpieczeristwa osobowego
Kazdy pracownik przy wykonywaniu swoich obowigzkéw stuzbowych jest zobowigzany do przestrzegania

postanowien niniejszej polityki oraz postanowier innych czesci dokumentacji bezpieczenstwa informacii,
a takze polecen dotyczacych bezpieczenstwa ofrzymywanych od przefozonych, przedstawicieli Komitetu
Bezpieczenstwa, wiascicieli zasobow, systeméw i dokumentéw. W razie watpliwosci, co do obowigzujacych
zasad postepowania dotyczacych bezpieczenistwa, dokumentacji bezpieczenstwa informacji oraz uzytkowania
zabezpieczen pracownik jest zobowigzany zwrocic sie o pomoc do swojego przetozonego. W przypadku braku
mozliwosci rozwigzania problemu przefozony moze zwrécié sie o pomoc w przedmiotowej sprawie do
Komitetu ds. Bezpieczenstwa.

Kazdy z pracownikéw jest Zobowigzany do uczestniczenia w organizowanych w Szpitalu okresowo
szkoleniach z zakresu bezpieczenstwa informag;ji.

Kazdy pracownik jest zobowigzany do pedjecia bezposrednich dziatar dia zapobiegania incydentom lub
minimalizowania skutkéw incydentow w miarg swoich mozliwosci i kompetencji, wrazie potrzeby
zawiadamiajgc przelozonych, odpowiednie stuzby ratownicze, przedstawiciela Komitety ds. Bezpieczenstwa,
O zgloszeniu incydentu bezpieczenstwa do policji decyduje osoba upowazniona przez Dyrektora.
W przypadku popetnienia czynu zabronionego kazda osoba jest uprawniona do zgloszenie tego faktu policji.

5.3 0Ogdlne zasady przyznawania dostepu

Ze wzgledu na koniecznosé ochrony przechowywanych dokumentdw oraz przetwarzanych informacii
0 réznorakiej klasyfikacji wprowadza sie odpowiednie zabezpieczenia. Szczegoly dotyczace stosowanych
zabezpieczen oraz sposobu zarzadzania przywilejami w zakresie dostepu do stref bezpieczenstwa i systeméw
informatycznych zawarte sa w Procedurze PR-04 QBP-02 System kontroli dostepu. Przyznawanie zakresu
uprawnief dostepu do poszczegdlnych stref oraz zasobow odbywa sie w $cislym zwiazku z zakresem
obowigzkéw danego pracownika. Zarzadzanie dostepem do stref bezpieczerstwa, informacii, dokumentéw,
srodkéw przetwarzania informacji realizowane jest w oparciu o potrzeby biznesowe i wymagania
bezpieczerstwa.

5.4 Zarzadzanie dostepem zdalnym
Udzielanie i cofanie pracownikom lub podmictom zewnetrznym dostepu zdalnego do zasobdw informatycznych
Szpitala odbywa sie zgodnie z Procedurami PR-05 QBP-02/E Nadzor nad sprzetem komputerowym
| oprogramowaniem oraz PR-05 QBP-03/E Uruchamianie systemu i odtwarzanie danych.

5.5 Sankcje porzadkowe, dyscyplinarne i karne
Naruszenie lub przyczynienie sie (umysine lub nieumyslne) do naruszenia postanowiefi  Polityki
Bezpieczenstwa Informacji przez pracownika, niezastosowanie sie do polecer stuzbowych w tym zakresie,
powinno by¢ potraktowane jako naruszenie obowigzkéw stuzbowych. W takiej sytuacji pracownik moze
zostaé:

v" ukarany zgodnie z obowiazujgcym w Szpitalu Regulaminem Pracy,

v' ukarany grzywng przez organy do tego upowaznione w wysokosci przewidzianej przepisami prawa,

v' pociggniety do odpowiedzialnosci karnej.
Z wnioskiem o wyciggniecie konsekwencji wzgledem pracownika, ktory naruszyf obowigzujgce zasady
bezpieczerstwa moze wystapic przetozony pracownika, Kierownik Pionu Organizacji i Systeméw Zarzadzania,
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Petnomocnik ds. Bezpieczenstwa lub Administrator Bezpieczefistwa. Ostateczng decyzje w tym zakresie
podejmuje Dyrektor.
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6. Bezpieczeristwo fizyczne

Zatgcznik nr 1
do Zarzadzenia Nr 75/2012
2z dnia 17 wrzes$nia 2012r,

Celem podstawowym w zakresie Zapewnienia bezpieczenstwa fizycznego jest zabezpieczenie infrastruktury,
pomieszczen | wyposazenia przed nieuprawnionym dostepem, zaklGceniem funkcjonowania bagdz
uszkodzeniem. Kluczowym jest bezpieczenstwo obszaréw, wktorych przetwarzana jest informacja lub
dokumenty o klasie ,do uzytku wewngtrznego” Iub ,poufne” oraz obszarow, w ktdrych znajduje sie
wyposazenie przetwarzajgce te informacje lub dokumenty oraz pomieszczenia, w ktérych przebywanie
z innych wzgledéw powinno odbywaé sig pod nadzorem. System bezpieczenstwa fizycznego opiera sig na
nastepujgcych wymaganiach i zasadach:
v' Szpital jest podzielony na strefy bezpieczenstwa wykorzystujace system kontroli dostepu,
v" dostep do wybranych stref bezpieczeistwa jest ograniczony zgodnie z zasada dostepu minimalnego,
niezbednego do realizacji zadaf stuzbowych,
v dostep do szczegdinie chronionych stref bezpieczenstwa jest rejestrowany,
v obowigzuje kategoryczny zakaz dostepu 0s6b nieuprawnionych do obszarow chronionych Szpitala bez
nadzoru osoby do tego uprawnionej,
v’ przyjecie przez wszystkich pracownikéw do realizacji regut postepowania w strefach bezpieczenstwa
zgodnych z niniejszym dokumentem.,

6.1 Podziat obiektu na strefy
Szpital zgodnie z wymaganiami bezpieczenistwa posiada wydzielone nastepujace strefy bezpieczeristwa:

v strefa publicznie dostepna — strefa bez ograniczenia dostepu — strefa ta obejmuje korytarze, poczekalnie,
sale chorych, korytarze oddziatow, osoby przebywajace w strefie nie podlegajg rejestracii.

v' strefa administracyjna — osoby przebywajgce w strefie nie podlegajg rejestracji. Poszczegolne
pomieszezenia w strefie administracyjnej nalezy traktowac jako strefy ograniczonego dostepu. Dla
poszczegoinych pokoi prowadzony jest rejestr praw dostepu.

v strefa ograniczonego dostgpu — obszar, w ktérym obowigzujg zasady ograniczenia dostepu (np. okreslone
pory dnia lub tygodnia) bazujgce na zabezpieczeniach organizacyjnych. Osoba nie zatrudniona w danej
strefie, (np. pacjent, inny pracownik) przebywa tam tytko w obecnosci upowaznionego pracownika. W strefie
Obowigzuje system kontroli dostepu - stosowne $g zabezpieczenia w postaci zamkéw a dostep do kluczy
{kodow, elektronicznych kart dostgpu) podlega rejestracji . Osoby przebywajgce w strefie nie podlegajg
rejestracii.

v" strefa chroniona — strefa dostepna jedynie dia wybranego personeiuy (medycznego ifiub pracownikow stuzb
technicznych, innych). W te] strefie obowigzuje system kontroli dostepu. Wszystkie osoby przebywajace
w tej strefie podlegaja rejestracji (z wylaczeniem osab Upowaznionych oraz pacjentow, ktérym udzielane 53
swiadczenia medyczne), ich przebywanie musi zostaé odnotowane w karcie strefy chronionej. Sprzgtanie
odbywa sig tylko w obecnosct pracownika posiadajacego upowsznienie do dostep do pomieszczen.

Administrator  Bezpieczenstwa Fizycznege i Osobowego w porozumieniu  z  Pefnomocnikiem
ds. Bezpieczernstwa odpowiedzialny jest za opracowanie:

¥" podziatu obszaru Szpitala na obszary bezpieczne,

v' wdrozenie i zarzadzanie systemem kontroli dostepu do stref bezpieczerstwa,

¥"autoryzacji nadawania i cofania uprawnien do stref bezpieczenstwa.

6.2 Podstawowe obowiazki pracownikow w fizycznych strefach bezpieczeristwa

Ninigjsza Polityka nie obejmuje zasad bezpieczenstwa pracy w obszarach bezpiecznych. Zasady bezpiecznej
pracy w strefach powinny odpowiadaé wszystkim strefom bezpieczenistwa wyréznionym w planie stref
bezpiecznych.
Wszyscy pracownicy Szpitala odpowiedzialni” §8 za przestrzeganie ponizszych ogéinych wymagan
bezpieczeristwa;
v' kazdy pracownik odpowiada osobiscie za bezpieczenstwo swego miejsca pracy w momencie jego
opuszczenia,
v' kazdy pracownik jest zobowigzany do stosowania zasady czystego biurka — po opuszczeniu stanowiska
pracy dokumenty chronione powinny by¢ zabezpieczone przed nieuprawnionym dostepem,
v kazdy pracownik jest zobowigzany do stosowania zasady czystego ekranu — po opuszczeniu stanowiska
pracy przez pracownika nie powinny by¢ wyswietiane na monitorze komputera informacje chronione,
v' dostep wszystkich pracownikéw jest ograniczony jedynie do stref i pomieszczeri oraz miejsc pracy
niezbednych w realizacji powierzonych im dziatan,
¥ zabronione jest wpuszczanie do stref bezpieczernstwa wykorzystujgcej indywidualny system kontroii
dostepu 0séb nieuprawnionych bez nadzoru,
v dostep do stref i pomieszczen jest zabezpieczony ogélnym systemem ochronnym (np. kiucze) oraz
indywidualnymi $rodkami ochrony (np. hasta lub kody dostgpowe, karty elektroniczne),
v' zakazane jest podejmowanie préb samodzielnej naprawy lub modyfikacji instalacji i urzadzen majgcych
wplyw na bezpieczeristwo przez nieupowaznione osoby,
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v osoby spoza Szpitala wykonujgce prace porzadkowe, instalacyjne, konserwacyjne muszg byé nadzorowane
w strefie chronionej przez pracownika wyznaczonego przez kierownika komarki organizacyjnej (do ktdrego
nalezg pomieszczenia, w ktorych te czynnosci sg prowadzone), a pod jego nieobecno$¢ Administratora
Bezpieczelistwa Fizycznego i Osobowego lub Petnomocnika ds. Bezpieczenstwa.

6.3 Podstawowe zasady bezpieczeristwa dotyczace kluczy, kart dostepu, kodow i identyfikatoréw

Pracownicy, ktérym przydzielono klucze, kody lub identyfikatory (w tym w formie elektronicznych kart dostepu)
zobowiazani s3 do ich bezpiecznego przechowywania tak, aby ograniczy¢ dostep osdb nieupowaznionych.
Nie jest dozwolone udostepnianie lub przekazywanie przydzielonych identyfikatoréw, kluczy, koddw innym
nieupowaznionym pracownikom lub innym osobom bez pisemnej zgody kierownika komérki organizacyjnej,
Administratora Bezpieczenstwa Fizycznego i Osobowego lub Petnomocnika ds. Bezpieczenstwa. Zakazane
jest wykonywanie duplikatow przydzielonych kluczy bez zgody Administratora Bezpieczenstwa Fizycznego
i Osobowego. Na zadanie kierownika komorki organizacyjnej, Administratora Bezpieczenstwa Fizycznego lub
Pefnomocnika ds. Bezpieczenstwa wymagane jest okazanie Ilub zwrocenie przydzielonych kluczy.
W przypadku utraty przydzielonych kluczy wymagane jest niezwioczne powiadomienie o tym fakcie kierownika
komorki organizacyjnej oraz Administratora Bezpieczenstwa Fizycznego i Osobowego.

Administrator Bezpieczenstwa Fizycznego i Osobowego jest odpowiedzialny za prowadzenie | aktualizacjg
planu praw dostepu do stref bezpieczenstwa dla ktdrych klucze sg przekazywane do posterunkow ochrony.
Dla pomieszczen, w kidrych praca odbywa sig w cykiu zmianowym a klucze nie sa zdawane na posterunek
ochrony dopuszcza sie prowadzenie odrgbnego rejestru praw dostepu. Dla pomieszczert wykorzystywanych
przez personel medyczny dopuszcza sig rejestr oséb uprawnionych w postaci domysinej. Osobami
upowaznionymi jest grupa personelu medycznego realizujgca swoje zadania w okreslonych pomieszczeniach
np. dla pokoju lekarskiego domysinym grupg osob uprawnionych stanowia lekarze zatrudnieni w danym
oddziale, punkt pielegniarski — domysing grupe oséb zatrudnionych stanowig pielegniarki zatrudnione na
danym oddziale.

Wprowadzony zostaje obowiazek zamykania pomieszczen znajdujgcych sie w budynkach Szpitala
z wykorzystaniem dostepnych zabezpieczen.

Celem podstawowym wymaganym od kazdego pracownika w zakresie zapewnienia bezpieczenstwa

.informacji jest uéwiadomienie wszystkim zainteresowanym, ze.

v dostep wszystkich pracownikow jest ograniczony jedynie do stref | pomieszczen oraz miejsc pracy
niezbednych w realizacji powierzonych im dziatan ( poza strefami publicznie dostepnymi),

v dostep do stref | pomieszczen jest zabezpieczony ogéinym systemem ochronnym (np. klucze) oraz
indywidualnymi $rodkami ochrony (np. hasia lub kody dostepowe, karty elektroniczne),

v kazdy z uzytkownikow odpowiada osobiscie za bezpieczenstwo swego migjsca pracy w momencie jego
opuszczenia (czysty ekran, czyste biurko, pomieszczenie zamknigte 1 zabezpieczone zgodnie
z obowiazujacymi wymaganiami w poszczegéinych strefach).

Incydenty i zakibcenia z tego tytutu traktowane beda jako naruszenia zasad bezpieczenstwa informacii
ze wszystkimi tego konsekwencjami stuzbowymi i prawnymi.

Dostep do stanowisk pracy i stacji roboczych, przy zachowaniu maksymalinie korzystnych warunkow ochrony
i eksploatacji sprzetu przez uprawnionych uzytkownikow realizowany jest przez:

v system kontroli dostepu w wyszczegélnionych lokalizacjach,

v ograniczony dostep do wybranych stref,

v kategoryczny zakaz dostepu osob nieuprawnionych do pomieszczen chronionych mechanicznie (np. zamki
szyfrowe, kiodki szyfrowe z réwnoczesnym plombowaniem) newralgicznych elementéw systemow
informatycznych (np. szafy krosownicze, skrzynki polgczeniowe | przylgcza) i innych wybranych
pomieszczen Szpitala,

v przyjecie przez wszystkich pracownikow do realizacji reguly ochronnej we wszystkich lokalizacjach, wobec
podmiotéw zewnetrznych.

Szczegdiowe zasady dotyczace zarzadzania prawami dostepu zawiera procedura PR-04 QBP-02 System
kontroli dostepu.

6.4 Wykaz budynkéw oraz pomieszczen, w ktérych przetwarzane sa dane osobowe

Z uwagi na wymagania prawne dotyczace nadzoru miejsc, w ktérych przetwarzane sg dane osobowe
prowadzi sie wykaz tego typu pomieszczen. Oscba odpowiedzialng za sporzadzenie i aktualizacje wykazu jest
ABFiO. W przypadku zaadaptowania pomieszczenia na czynnosci zwigzane z przetwarzaniem danych
osobowych kierownik komérki organizacyjnej niezwlocznie zawiadamia o tym fakcie ABFIO. Niedopefnienie
tego wymogu stanowi¢ bgdzie naruszenie zasad bezpieczenstwa.

“EKOPE%N?K Szczegbtowa Polityka Bezpieczenstwa Informacji
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7. Bezpieczeristwo teleinformatyczne

Jednym z najwazniejszych aspektéw zapewnienia bezpieczenstwa informacji jest sprawne zarzgdzanie
zasobami przetwarzajgcymi informacje. Wykorzystywane zasoby mogg mied Znaczny wplyw na
funkcjonowanie procesow biznesowych i dlatego wazne jest zapewnienie bezpieczeristwa od poczatku cyklu
Zycia zasobu az do jego zakoficzenia. Przedstawione W niniejszym rozdziale zasady bezpieczenstwa
teleinformatycznego dotycza okreslenia wymagan zasobu, autoryzacji, konfiguracji, monitorowania,
nadawania dostepu, zbywania oraz utylizacji najwazniejszych zasobow. Przy ochronie zasobéw - nie tylko
ujetych w dalszej czesei niniejszej polityki — kluczowe jest stosowanie podstawowe] zasady bezpieczenstwa,
Ze nie jest dozwolone wykorzystywanie zasobéw w spos6b inny niz jawnte dozwolony.

Szczegtlowe zasady pracy z wykorzystaniem systemow, sprzetu | oprogramowania informatycznego
w Szpitalu (opisane w procedurze) okresla | wdraza Dziat Informatyki w koordynacji z Petnomocnikiem
ds. Bezpieczeristwa oraz ABFiQ. Od tej reguly moga byé przewidziane odstepstwa wynikajgce ze specyfiki
pracy komdrek organizacyjnych Szpitala, zgodnie z wymogami ustaw i rozporzadzen zaakceptowane przez
ABT Iub Peinomocnika ds. Bezpieczenstwa. Podstawowe zasady bezpieczenstwa dla uzytkownikow
systeméw teleinformatycznych okrestono w Regulaminie uzytkownika systernu informatycznego ~ Zaigcznik
nr 7 do niniejszego dokumentu.

7.1 Autoryzacja i dopuszczalne wykorzystanie zasobow

Do wykonywania obowigzkow stuzbowych zwigzanych z przetwarzaniem informacji dozwolone jest uzywanie
systemow, urzadzen | oprogramowania dopuszczonych do  uzytku zgodnie z wymogami Polityki
Bezpieczenstwa Informagii. :

Pracownicy s3 uprawnieni do korzystania z zasobéw teleinformatycznych Szpitala niezbednych do
wykonywania swoich obowigzkéw. Za okreslenie takich zasobow dla kazdego pracownika Szpitala
i wnioskowanie 0 przyznanie dostepu odpowiedzialny jest kierownik komarki organizacyjnej pracownika.
Szczegolowe zasady nadawaniy uprawnier opisanc w procedurze PR-04 QBP-02 System kontroli dostepu.
Zakazane jest uzytkowanie na terenie Szpitala lub przy wykonywaniu obowigzkéw stuzbowych poza Szpitalem
innych niz dopuszczone urzadzen, systeméw | oprogramowania bez zgody Administratora Bezpieczenstwa
Teleinformatycznego lub Petnomocnika ds. Bezpieczeristwa.

Zakazane jest bez pisemnej zgody Administratora Bezpieczenistwa Teleinformatycznego:

v uzytkowanie urzadzer skutkujgcych polaczeniem systemow Szpitala z sieciami teleinformatycznymi innych
podmiotow, w tym publicznymi sieciami teleinformatycznymi,

v' uzytkowanie urzadzen Jub Oprogramowania majgcych na celu zakidcenie dziatania innych systemow,

urzgdzer lub oprogramowania,

-uzytkowanie urzgdzen {ub oprogramowania do testowania bezpieczenstwa lub wykrywaiia podatnosci,

uzytkowanie urzadzeri lub oprogramowania mogacych naruszy¢ bezpieczenistwo innych systeméw lub

urzgdzen,

v uzytkowanie innych urzadzen lub oprogramowania stwarzajgcych zagrozenie — wediug najlepszej wiedzy
pracownika i przy zachowaniu niezbednej ostroznosci ~ dia bezpieczenstwa informacji lub zasobéw Iub
srodowiska pracy,

v’ wprowadzanie zmian konfiguracji urzadzen, systemow lub oprogramowania;

Dopuszcza sig odstepstwo od powyzszych zasad w sieciach testowych wyréznionych | opisanych
w schemacie sieci LAN/WAN stanowigcym czesé Szczegdlowsj Polityki Bezpieczeristwa Informacji.
Ograniczenia w korzystaniu z pewnych aktywéw (zasobéw lub informacji) moga byé natozone przez gestorow
tych aktywéw — w takim przypadku gestor akfywu zobowigzany s3 do poinformowania o charakterze
ograniczenia i terminie jego obowigzywania tych pracownikow, ktérych to ograniczenie dotyczy oraz
prowadzenia formalnej dokumentacji tego ograniczenia.

Wykorzystanie nalezacych do Szpitala urzadzen, systemoéw i Oprogramewania oraz innych zasobéw do
prywatnych celéw pracownikdéw jest dozwolone jedynie na uzasadniony wniosek kierownika komaorki
organizacyjnej pracownika | za zgoda Administratora Bezpieczenstwa Teleinformatycznego. Dozwolone Jjest
korzystanie do celow prywatnych z dostepu do Internetu, kont poczty elektronicznej, telefonow komérkowych
oraz pamigci USB w sposob niepowodujacy powstania po stronie Szpitala nadmiernych kosztow zZwigzanych
z wykorzystywanym zasobem oraz przecigzeniem sieci. Szpital zastrzega sobie prawo do monitorowania
wykorzystywania tych zasobow przez pracownikéw oraz do cofniecia w dowolnej chwili takiej zZgody.
Rozpoczecie korzystania z tak udostepnionych zasobow do celéw prywatnych (internet, poczta
prywatna) przez pracownika jest réwnoznaczne z wyrazeniem przez niego zgody na monitorowanie
przez Szpitala sposobu ich wykorzystania, w tym mozliwosci wgladu w przetwarzane przez pracownika
dane ( réwniez korespondencje) oraz zgody na udostepnianie wgladu, zwrotu lub zaprzestania
wykorzystywania zasobu na Zadanie Administratora Systemu, Administratora Bezpieczeristwa
Teleinformatycznego lub Petnomocnika ds. Bezpieczenstwa.

Whykorzystanie zasobéw Szpitala do celow prywatnych nie zwainia z obowigzku przestrzegania zasad
postepowania z tymi zasobami okresionymi w Polityce Bezpieczenstwa Informacji.

RN
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Zakazane jest wykorzystanie zasobow Szpitala do celéw sprzecznych z obowigzujacymi przepisami prawa,
rowniez wtedy, gdy sa one udostepnione do wykorzystania dla celow prywatnych.
Dane stuzace do celdw prywatnych, zapisane na systemach, urzgdzeniach, nosnikach danych iinnych
zasobach w trakcie korzystania z nich muszg by¢ po zakonczeniu korzystania z systemu, urzadzenia, nosnika
lub innege zasobu usuniete.
Zasoby Szpitala powinny by¢ przechowywane w taki sposéb, aby zapobiec mozliwosci ich kradziezy lub
uszkodzenia przez osoby spoza Szpitala oraz przypadkowe uszkodzenia przez osoby lub czynniki
srodowiskowe.
Wynoszenie aktywéw poza Szpital moziiwe jest za pisemng zgoda wiasciciela aktywa lub kierownika komorki
organizacyjnej na uzasadniony wniosek zainteresowanego poza przypadkami, gdy jest to ujgte w planie praw
dostepu.
Pracownicy zobowigzani sg stosowaé zasade czystego biurka — wszystkie dokumenty | materialy powinny by¢
po zakoficzeniu pracy chowane w przeznaczonych do tego szafkach, szufladach itp. W przypadku braku
dostatecznej ilosci dostepnego miejsca dokumenty | materiaty powinny byé pozostawiane na biurku w sposab
uporzadkowany. Ta zasada nie wylgcza obowigzujgcych zasad postgpowania z  dokumentami
sklasyfikowanymi jako ,poufne” oraz informacjami niejawnymi.
Pracownicy zobowigzani sg do niezwiocznego odbierania wykonanych wydrukow, kopii z urzadzen
wielodostepowych tak, aby zapobiec dostgpowi do dokumentéw osdb nieupowaznionych.
Pracownicy sg zobowigzani do ochrony zasobdw bedacych wiasnoscig innych podmiotow, lecz powierzonych
lub oddanych do dyspozycji Szpitala lub udostepnionych pracownikom na czas wykonywania przez nich
czynnosci stuzbowych w takim samym stopniu jak w przypadku zasobow bedgcych wiasnoscia Szpitala.

%%6‘5?&1\]“( Szczegdtowa Polityka Bezpieczeﬁstwa Informaciji

7.2 Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdw stosowanych do przetwarzania danych
osobowych oraz spostb przeplywu danych pomiedzy systemami zostat szczegotowo opisany w Zalaczniku
nr 1 do Instrukcji Zarzadzania systemem informatycznym przetwarzajgcym dane osobowe.

7.3 Bezpieczefistwo serwerdw, komputeréw stacjonarnych i przenosnych

Zasady dotyczace zapewnienia odpowiedniego poziomu bezpieczenstwa informacji przetwarzanej
i przechowywanej na serwerach, i pozostalych komputerach Szpitala okreslone zostaly w  procedurach
systemowych, Regulaminie uzytkownika systemu informatycznego - Zatgeznik nr 7 do niniejszego dokumentu,
oraz Instrukcji zarzgdzania systemem informatycznym przetwarzajgcym dane osobowe.

7.4 Bezpieczenstwo sieci

Zasady dotyczgce =zapewnienia bezpieczenstwa zwigzanego z konfiguracjg iwykorzystaniem sieci
komputerowe] Szpitala oraz pracujgcych w niej aktywnych urzadzen sieciowych sluzacych do przetwarzania
informagii okreslono w Procedurze PR-05 BP-03/E Uruchamianie systemu i odtwarzanie danych.

7.5 Bezpieczenstwoc haset

ldentyfikator wraz z hastem sg najwazniejszga metodg uwierzytelniania uzytkownikdw w systemach
informatycznych. Obowigzki pracownika w zakresie ustanawiania haset majgcego uprawnienia dostepu
systemoéw informatycznych opisano w Regulaminie uzytkownika systemu informatycznego stanowigcy
Zatacznik nr 7 do ninigjszego dokumentu.

Udostepnienie hasta, karty lub PIN-u jest naruszeniem postanowien niniejsze] Polityki i podlega zgicszeniu
jako incydent.

Jesli zachodzi podejrzenie, ze haslo zostalo skradzione, ztamane lub ujawnione nalezy bezzwiocznie je
zmienié, a o tym fakcie poinformowaé Administratora Bezpieczenstwa Teleinformatycznego.

Hasla w bazach hasel powinny by¢ przechowywane w postaci zaszyfrowanej. W ramach monitorowania
systemu zarzadzania bezpieczenstwem informacji zaleca si¢ okresowe (w zaplanowanych odstepach czasu)
weryfikowanie sity haset.

7.6 Bezpieczenstwo oprogramowania

Ponizsze zasady dotyczace zapewnienia odpowiedniego poziomu bezpieczenistwa informacji zwigzanego
z wykorzystywanym w Szpitalu oprogramowaniem (instalacji oraz uzytkowania) okreslone zostaly
w procedurach systemowych, Regulaminie uzytkownika systemu informatycznego stanowigcym Zatgcznik nr 7
do ninigjszego dokumentu oraz Instrukcji zarzadzania systemem informatycznym przetwarzajacym dane
oscbowe.

Szczegotowe zasady bezpieczenstwa dotyczgce oprogramowania oraz zapewnienia odpowiedniego poziomu
bezpieczenstwa informacji (danych) podczas prac rozwojowych przy oprogramowaniu w Szpitalu (planowania
prac, zmian, testowania, instalacj, wdrozenia i monitorowania) okreslone zostaly w Procecurze
PR-05 QBP-02/E Nadzér nad sprzetem komputerowym i oprogramowaniem.
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1.7 Zapasowe kopie danych

Tworzeniu kopii zapasowych podlegajg wszystkie typy informacji oraz urzadzenia ujete w wykazie informaciji
objetych tworzeniem kopii Zapasowych. W szczegdinosci, dia systemow informatycznych eksploatowanych
w Szpitalu harmonogramy I miejsca tworzenia kopii Zapasowych sa ustalane w kartach urzadzen. Okresy
i sposoby sporzadzania kopii zapasowych okresla Administrator Bezpieczefistwa Teleinformatycznego,
a zatwierdza Pelnomocnik ds. Bezpieczeristwa. Szczegdtowe zasady tworzenia kopii opisane sg
w Procedurze PR-05 QBP-03/E Uruchamianie systemu i odtwarzanie danych. Za wykonywanie kopii
Zapasowych oprogramowania i danych odpowiadajg administratorzy urzadzenia wymienieni w karcie
urzadzenia. Zasady wykonywania, wykorzystywania oraz niszczenia kopii nognikéw elektronicznych zostaly
opisane w Procedurze PR-05 QBP-03/E Uruchamianie systemu i odtwarzanie danych.

7.8 Poczta elektroniczna

Odczyt poczty elektronicznej z komputeréw innych niz komputery w Szpitalu jest dozwolony tylko
w bezpiecznych $rodowiskach — za bezpieczne $rodowisko uwaza si¢ stuzbowy komputer przenosny
lub stuzbowy telefon komorkowy. Za srodowisko bezpieczne nie uznaje sie komputeréw w innych podmiotach
leczniczych lub publicznie dostepnych obiektach (hotele, kawiarenki internetowe, biblioteki) lub komputerdw
prywatnych. '

W szczegoinosci uzytkownicy systemu poczty elekironicznej zobowigzani sg do przestrzegania nastepujacych
zasad okreslonych w Regulaminie uzytkownika systemu informatycznego - Zalacznik nr 7 do niniejszego
dokumentu oraz Procedurze PR-05 QBP-02/E Nadz6r nad sprzetem komputerowym i oprogramowaniem.
Pracownicy zobowigzani sg do zachowania szczegoinej ostroznosci przy przesytaniu poczty elektronicznej,
aby zapobiec wystaniu wiadomosci do niewlasciwego adresata.

Szpital ustanowit podstawowe zasady dotyczace wielkosci wiadomosci pocztowych przesytanych (wysytanych
i odbieranych) drogg elekironiczng. Maksymalna wielkosé informacji wysytanej wynosi 5 MB, a informacji
otrzymywanej wynosi 5 MB. W przypadku koniecznosci wystania przesylki o wigkszej pojemnosci nalezy
skontaktowac sie z Dziatem Informatyki.

7.9 Zasady korzystania z sieci WWW i innych ustug dostepnych w Internecie

Szczegétowe zasady korzystania z internetu okreslono w pkt. 7.1 oraz Regulaminie uzytkownika systemu
informatycznego Zatgeznik nr 7 do niniejszego dokumentu.

W przypadku pracy na komputerze przenosnym poza terenem Szpitala zalecane jest ograniczenie korzystania
z zasobow sieci WWW, aby zminimalizowad ryzyko infekcji komputera przez szkodliwe oprogramowanie.
Zakazane -jest wykorzystanie stuzbowych komputerow przenosnych do igczenia sie z zasobami Szpitala
w miejscach takich jak kawiarenki internetowe lub za posrednictwem nieznanych sieci bezprzewodowych
Wi-Fi oraz hot-spotow przy wykorzystaniu transmisji nieszyfrowane;.

Informuje sie, ze wykorzystywanie sieci WWW przez pracownikéw Szpitala w obrebie jego systemu
informatycznego podlegajg monitorowaniu.

7.10 Szyfrowanie danych

Gléwne zasady dotyczace zapewnienia bezpieczenstwa zawigzanego z uzywaniem technik kryptograficznych

przy przetwarzaniu i przesyfaniu informagji Szpitala:

1. Informacje sklasyfikowane jako «poufne”, ktdre sq przesylane poza Szpital (z wylgczeniem polgczen typu
VPN) podlegajg szyfrowaniu wedlug zasad okreslonych w Zatgczniku nr 4 do Procedury PR-05 QBP-02/E
Nadzér nad sprzetem komputerowym i oprogramowaniem.

2. Nie jest dopuszczalne uzywanie wiasnych, nieautoryzowanych przez Pelnomocnika ds. Bezpieczeristwa,
rozwigzan kryptograficznych do szyfrowania informacji kiasyfikowanych jako ,poufne”.

3. Kazdy posiadacz klucza prywatnego jest zobowigzany do jego ochrony.

4. Podejrzenie kradziezy klucza prywatnego nalezy bezzwlocznie zglosié Administratorowi Bezpieczenstwa
Teleinformatycznego, ktéry jest zobowigzany do uniewaznienia takiego klucza i stosownych certyfikatow
oraz powiadomienia urzedu zarzadzajgcego certyfikatami.

Szczegdlowe zasady zapewnienia bezpieczenstwa zawigzanego z uzywaniem technik kryptograficznych przy

Przetwarzaniu i przesytaniu informacji Szpitala zostaly opisane w Procedurze PR-05 QBP-02/E Nadzér nad

sprzetem komputerowym i oprogramowaniem,

7.11 Ochrona noénikéw danych

Ponizsze zasady dotyczgce zapewnienia bezpieczeristwa zwigzanego z wymiennymi no$nikami informacji

w_Szpitaiu okreslajg zasady pracy, przechowywania i niszczenia nosnikéw wymiennych takich jak: piyty

CD/DVD, pamigci flash, pendrive, dyski optyczne, dyski USB, tasmy, inne rodzaje kart pamieci.

1. Wymienne nosniki informacii podlegajg ochronie w stopniu zaleznym od wymagania ochrony informacii
na nich przechowywanych. W zakresie ochrony danych osobowych zabrania sig przetwarzania
(gromadzenia) danych osobowych na innych zasobach niz zasoby sieciowe.

2. Zabrania sie Kkorzystania z wymiennych noénikéw informac;i (elektronicznych), na ktérych beda
przetwarzane dane osobowe lub informacje poufne bez zgody Administratora Bezpieczenstwa
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Teleinformatycznego, czego potwierdzeniem powinien by¢ wpis w rejestrze wymiennych nosnikow
informacji.

3. Zuzyte (niewykorzystywane) wymienne nosniki informacji musza zostac sformatowane lub zniszczone
mechanicznie tak, aby nie bytlo mozliwosci odczytania z nich danych. W przypadku podjecia decyzji
o0 zniszczeniu noénika informacji (z wylgczeniem nosnikéw papierowych, CD, kliszy) nalezy przekazac go
celem zniszczenia do Administratora Bezpieczenstwa Teleinformatycznego lub innego pracownika Dziaty
Informatyki.

4. Za prawidiowe i trwate zniszczenie nosnikéw (z wytgczeniem papierowych) przenosnych (wyjmowanych)
oraz nosnikow trwatych wycofanych z uzycia odpowiedziainy jest Administrator Bezpieczenstwa
Teleinformatycznego.

5. Weszystkie  nosniki  (papierowe, magnetyczne, elekironiczne, optyczne}  przeznaczone
do zniszczenialodsprzedazy muszg zostaé zniszczone/zabezpieczone w taki sposob, aby nie byto
mozliwe odczytanie informacji na nich wczesnie] przechowywanych. Nosniki  nalezy niszczy¢
w dedykowanych do tego celu niszczarkach.

6. Do zniszczenia nosnikow papierowych, miekkich nosnikéw magnetycznych oraz piyt CD/DVD
zawierajacych dane osobowe lub inne dokumenty o charakterze poufnym za wystarczajgce przyjmuje sie
zniszczenie w niszezarkach mechanicznych o klasie niszczenia minimum DIN 2. Takiej samej metodzie
niszczenia podlegaja tasmy wykorzystywane do wykonywania kopii zapasowych.

’%%bﬁgiRNiK Szczegodtowa Polityka Bezpieczenstwa Informacji

7.12 Przekazywanie urzadzen do naprawy

Zasady dotyczace zapewnienia prawidlowych procedur zwigzanych z eksploatacig i naprawa sprzetu
informatycznego w Szpitalu okre$lone sg w Procedurach PR-05 QBP-01 Zgtaszania awarii oraz
PR-05 QBP-02/E Nadzor nad sprzetem komputerowym i oprogramowaniem.

Uzytkownik stacji roboczej powinien zglosic jej awarie, awarie innych urzadzen peryferyjnych, bledy aplikacii,
administratorowi systemu, w terminie jak najkrotszym od jej powstania zgodnie w wymaganiami procedury
PR-05 QBP-01 Zgtaszanie awari.

7.13 Wycofywanie, przekazywanie, przywracanig lub zbycie urzadzen

Zasady dotyczgce zapewnieniu bezpieczefistwa w Szpitalu zwigzane z wycofywaniem z uzycia urzadzen,
przekazywania ich do ponownego wykorzystania lub zbycia okreslone zostaly w procedurach systemowych
oraz Zarzadzeniu Dyrektora nr 73/2012 w sprawie zasad gospodarowania mieniem ruchomym i nieruchomym
WSS im. M. Kopernika w Lodzi.

7.14 Monitorowanie systemadw informatycznych

Monitorowania bezpieczenstwa zasobow teleinformatycznych Szpitala okreslone zostaty w Procedurze PR-05
QBP-02/E Nadzér nad sprzetem komputerowym i oprogramowaniem.

7.15 Prawa autorskie - licencje

Zakazane jest instalowanie na urzgdzeniach bedacych wiasnodcig (lub w uzyczeniu) Szpitala
oprogramowania wymagajgeego do instalacji/uzytkowania posiadania praw licencyjnych bez zgody
Administratora Bezpieczenstwa Teleinformatycznegoe.

Zakazane jest przechowywanie na komputerach stacjonarnych i przeno$nych bedgcych wlasnoscia
Szpitala (w dzierzawie [ub uZyczeniu) i przekazywanie przy ich uzyciu innych dokumentéw
elektronicznych naruszajacych prawo autorskie (np. filméw, nagran i oprogramowania).

Zakazane jest wykorzystywanie systeméw informatycznych Szpitala do celow niezgodnych z prawem
(np. rozsylanie niezamawianej informacji handlowej tzw. spamu, przechowywanie i dystrybuowanie
nielegalnych tresci, wlamania na inne komputery).

8. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

Instrukcja okresla spostb postepowania w przypadku:

v stwierdzenia naruszenia zabezpieczenia danych w systemie informatycznym,

v zaistnienia prawdopodobienstwa naruszenia zabezpieczen danych osobowych w  systemie
informatycznym, na co moze wskazywac: stan urzadzenia, zawarto$¢ zbioru danych osobowych,
ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej,

v stwierdzenia naruszenia zabezpieczenia danych przetwarzanych poza systemem informatycznym.

Instrukcja ma zastosowanie w szczegélnoéci wowczas, gdy stwierdzono:
v zakidcenia toku pracy ustalonych procedur dziatania przy przetwarzaniu danych osobowych,

¥ stan urzadzen wchodzacych w sklad systemu wskazuje na zakiécenie jego pracy,

v stan przegladu danych osobowych [ub urzadzeni wehodzgeych w skiad systemu informatycznego wskazuje
na obecnosé wirusa zakiécajgcego normalny tok pracy,

v wiamanie lub innego rodzaju naruszenie zabezpieczen stosowanych w obszarze przetwarzania danych
oschowych,
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v" Ujawnienia osobom nieuprawnionym danych osobowych ze zbioru danych objetych systemem
Zabezpieczen,

v’ razgcego naruszenie zasad | dyscypliny pracy w zakresie bezpieczenstwa danych osobowych chronionych
przepisami ustawy o ochronie danych osobowych,

v’ zniszczenia, uszkodzenie iub znikniecie zbioru danych osobowych lub jego poszczegolnych czesai.
W przypadku stwierdzenia przez osobe przetwarzajgca dane osobowe Jub jej przetozonego, zaistnienia chocéby
jednej z przestanek, o kiérych mowa powyzej, osoby te sa zobowiazane natychmiast zawiadomié o tym
Administratora Bezpieczenstwa Fizycznego i Osobowego.

Administrator Bezpieczenstwa Fizycznego i Osobowego lub osoba imiennie przez niego wskazana w obecnosci
pracownika, ktéry stwierdzit naruszenie zabezpieczen lub zasad ochrony danych osobowych — przeprowadza
ogledziny miejsca stwierdzenia naruszenia i sporzadza na te okolicznosé raport wystgpienia zdarzenia lub
incydentu bezpieczerstwa.

Raport powinien zawiera¢ w szczegolnosch:

v date, godzing i miejsce jego sporzgdzenia,

v' okreslenie os6b obecnych przy jego sporzadzaniu,

¥' precyzyjne wskazanie stwierdzonego naruszenia zasad zwigzanych z ochrong przetwarzania danych
osobowych lub zabezpieczen stosowanych w tym zakresie w systemie informatycznym, gdzie przetwarzane
sg dane lub poza systemem informatycznym,
wskazanie terminu stwierdzenia naruszenia ochrony danych,
okre$lenie szkéd i zagrozenia dla danych przetwarzanych w zbiorze,
wskazanie oséb odpowiedzialnych za naruszenie zabezpieczen,
¥ podpisy 0s6b obecnych przy ogledzinach.

Po sporzadzeniu protokotu Komitet ds. Bezpieczenstwa dokonuje analizy i oceny catoksztattu stwierdzonego
naruszenia zasad ochrony danych osobowych, nastepnie zarzadza wprowadzenie $rodkéw eliminujgcych
w przysziosci podobne zdarzenia, przeprowadza modernizacje i biezgcy monitoring zabezpieczen danych
0sobowych zaréwno w systemie informatycznym jak i poza tym systemem.

W przypadku stwierdzenia ewidentnego naruszenia dyscypliny pracy przez osobe zatrudniong przy

przetwarzaniu danych osobowych, ABFIQO niezwiocznie powiadamia o tym fakcie Administratora Danych
Osobowych - Dyrektora Szpitala celem przedsiewziecia srodkéw dyscyplinujgcych.

NN

9. Zarzadzanie ciagto$cia dzialania

W celu zapewnienia ciggiosci dziatania Szpitala i mozliwosci odtworzenia kKluczowych elementéw proceséw
biznesowych opracowany zostat Plan postgpowania na wypadek sytuacji nadzwyczajnej na terenie Szpitala.
W zaleznosci od rodzaju zdarzenia plan zawiera szczegétowe algorytmy postepowania - Plany Ciaglodci
Dziafania. Celem takiego planu jest ograniczanie zagrozen organizacyjnych do poziomu uznanege przez
kierownictwo Szpitala za dopuszczaine. Przy opracowywaniu Planow Cigglosci Dziatania uwzgledniono
wymagania wynikajace 2z powszechnie obowigzujgcych  przepiséw prawa, a takze poiskich
i migdzynarodowych norm oraz ZWYCZajow.

Plany Cigglosci Dziatania sg okresowo przegladane przez Komitet ds. Bezpieczenstwa pod kgtem aktualnosci
i przydatnosci. Przeglady planéw sg przeprowadzane z czestotliwoscia nie rzadziej niz raz na dwa lata iub
w razie potrzeby czesciej - po kazdej znaczacej zmianie w Szpitalu dotyczace] systemow, oprogramowania,
struktury organizacyjnej, struktury zatrudnienia czy wyposazenia budynku.

10. Zataczniki

Zalgeznik nr 1 - anulowano Kartg zmian nr 14/2013

Zalgcznik nr 2 - anulowano Kartg zmian nr 14/2013

Zatgcznik nr 3 — Wykaz 0s6b pemigcych funkcje w ramach SZR!,
Zalacznik nr 4 — Klasyfikacja informacji,

Zalgeznik nr 5 - Komitet ds. Bezpieczenstwa,

Zatgeznik nr 6 — Deklaracja stosowania,

Zatgcznik nr 7 - Regulamin uzytkownika systemu informatycznego.
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